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นโยบายการรักษาความมัÉนคงปลอดภยัระบบเทคโนโลยีสารสนเทศและการสืÉอสาร 

บริษทั จเีอฟพทีี จํากัด (มหาชน) 

1. วัตถุประสงค์และขอบเขต 

เพืÉอให้ระบบเทคโนโลยีสารสนเทศและการสืÉอสารของบริษัท จีเอฟพีที จาํกัด (มหาชน) หรือต่อไปนีÊ เรียกว่า 

“องค์กร” เป็นไปอย่างเหมาะสม มีประสิทธิภาพ มีความมัÉนคงปลอดภยัและสามารถดาํเนินงานไดอ้ย่างต่อเนืÉอง รวมทัÊง

ป้องกนัปัญหาทีÉอาจจะเกิดขึÊนจากการใชง้านระบบเทคโนโลยสีารสนเทศและการสืÉอสารในลกัษณะทีÉไม่ถูกตอ้งและการถูก

คุกคามจากภยัต่างๆ องคก์รจึงเห็นสมควรกาํหนดนโยบายการรักษาความมัÉนคงปลอดภยัระบบเทคโนโลยสีารสนเทศและ

การสืÉอสาร โดยกาํหนดให้มีมาตรฐาน แนวปฏิบตัิ ข ัÊนตอนปฏิบติั ให้ครอบคลุมดา้นการรักษาความมัÉนคงปลอดภยัระบบ

เทคโนโลยสีารสนเทศและการสืÉอสารโดยมีวตัถุประสงค ์ดงัต่อไปนีÊ  

1.1  การจดัทาํนโยบายการรักษาความมัÉนคงปลอดภยัระบบเทคโนโลยีสารสนเทศและการสืÉอสารเพืÉอให้เกิด

ความเชืÉอมัÉนและมีความมัÉนคงปลอดภยัในการใช้งานระบบเทคโนโลยีสารสนเทศและการสืÉอสารหรือ

เครือข่ายคอมพิวเตอร์ขององคก์ร ทาํใหด้าํเนินงานไดอ้ยา่งมีประสิทธิภาพและประสิทธิผล 

1.2  กาํหนดขอบเขตของการบริหารจดัการความมัÉนคงปลอดภยัระบบเทคโนโลยีสารสนเทศและการสืÉอสาร 

และมีการปรับปรุงอยา่งต่อเนืÉอง 

1.3 เพืÉอกาํหนดมาตรฐาน แนวทางปฏิบติัและวิธีปฏิบติั ใหผู้บ้ริหาร เจา้หนา้ทีÉ ผูดู้แลระบบและบุคคลภายนอกทีÉ

ปฏิบตัิงานใหก้บัองคก์รตระหนกัถึงความสาํคญัของการรักษาความมัÉนคงปลอดภยัในการใชง้านขององคก์ร

ในการดาํเนินงานและปฏิบติัตามอยา่งเคร่งครัด 

1.4  เพืÉอเป็นการป้องกนัการกระทาํผิดตามกฎหมาย พระราชบญัญติัว่าดว้ยการกระทาํความผดิเกีÉยวกบั

คอมพิวเตอร์ (ฉบบัทีÉ Ś) พ.ศ. ŚŝŞŘ, กฎหมายและระเบียบอืÉน ๆ ทีÉเกีÉยวขอ้ง 

1.5 นโยบายนีÊ จะตอ้งทาํการเผยแพร่ให้เจ้าหน้าทีÉทุกระดบัในองค์กรไดร้ับทราบและเจา้หน้าทีÉทุกคนจะต้อง     

ลงนามยอมรับและปฏิบติัตามนโยบายนีÊ อยา่งเคร่งครัด  

2. องค์ประกอบของนโยบาย 

คาํนิยาม 

การควบคุมการรักษาความปลอดภยัทางดา้นกายภาพและสิÉงแวดลอ้ม 

การควบคุมการเขา้-ออกหอ้ง Data Center 

การควบคุมการเขา้ถึงระบบเทคโนโลยสีารสนเทศและการสืÉอสาร 

การควบคุมหน่วยงานภายนอกเขา้ถึงระบบเทคโนโลยสีารสนเทศและการสืÉอสาร 

การควบคุมการใชง้านเครืÉองคอมพิวเตอร์ส่วนบคุคล 

การควบคุมการใชง้านเครืÉองคอมพิวเตอร์แบบพกพา 

การควบคุมการใชง้านระบบอนิเตอร์เน็ต 

การควบคุมการใชง้านระบบจดหมายอเิลก็ทรอนิกส์ 

การควบคุมการเขา้ถึงระบบเครือข่ายไร้สาย 

การควบคุมระบบสาํรอง 
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องคป์ระกอบของนโยบายการรักษาความมัÉนคงปลอดภยัระบบเทคโนโลยีสารสนเทศและการสืÉอสารของทีÉกล่าว

ขา้งตน้จะประกอบดว้ยวตัถุประสงค ์รายละเอียดของ มาตรฐาน (Standard) แนวทางปฏิบติั (Guideline) และขัÊนตอนวธีิการ

ปฏิบตัิ (Procedure) ในการรักษาความมัÉนคงปลอดภยัระบบเทคโนโลยีสารสนเทศขององค์กร เพืÉอทีÉจะทาํให้องค์กรมี

มาตรการในการรักษาความมัÉนคงปลอดภยัระบบเทคโนโลยสีารสนเทศและการสืÉอสารอยูใ่นระดบัทีÉปลอดภยั ช่วยลดความ

เสียหายต่อการดาํเนินงาน ทรพัยสิ์น บุคลากรขององคก์ร ทาํใหส้ามารถดาํเนินงานไดอ้ยา่งมัÉนคงปลอดภยั 

ดงันัÊนจึงจดัทาํนโยบายการรักษาความมัÉนคงปลอดภยัระบบเทคโนโลยีสารสนเทศและการสืÉอสารขององคก์ร 

เพืÉอให้การดาํเนินงานดว้ยวิธีการทางอิเลก็ทรอนิกส์มีความมัÉนคงปลอดภยัและเชืÉอถือได ้เป็นไปตามกฎหมายและระเบียบ

ปฏิบติัทีÉเกีÉยวขอ้ง นโยบายการรักษาความมัÉนคงปลอดภยัระบบเทคโนโลยีสารสนเทศและการสืÉอสารขององค์กรฉบบันีÊ  

จดัเป็นมาตรฐานดา้นความปลอดภยัในการใชง้านระบบเทคโนโลยีสารสนเทศและการสืÉอสารขององคก์ร ซึÉงเจา้หนา้ทีÉของ

องคก์รและหน่วยงานภายนอกจะตอ้งปฏิบตัิตามอยา่งเคร่งครัด 

อยา่งไรก็ตามการรักษาความปลอดภยัระบบเทคโนโลยสีารสนเทศและการสืÉอสาร ตอ้งไดรั้บความร่วมมือในการ

ปฏิบติัตามจากทุกหน่วยงานอย่างต่อเนืÉอง มีการตรวจสอบ และปรับปรุงอย่างสมํÉาเสมอเพืÉอใหส้อดคลอ้งกบัการพฒันาของ

เทคโนโลยทีีÉเปลีÉยนแปลงไปอย่างรวดเร็ว คณะผูบ้ริหารจึงหวงัเป็นอยา่งยิÉงว่า นโยบายการรักษาความมัÉนคงปลอดภยัระบบ

เทคโนโลยีสารสนเทศและการสืÉอสาร ฉบบันีÊ จะเป็นเครืÉองมือและแนวทางปฏิบตัิให้กบัผูใ้ช ้ผูดู้แลระบบ และผูท้ีÉเกีÉยวขอ้ง

ในการดูแลรักษาความมัÉนคงปลอดภยัระบบเทคโนโลยสีารสนเทศและการสืÉอสารขององคก์รต่อไป 
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คํานิยาม 

คาํนิยามทีÉใช้ในนโยบายนีÊ ประกอบด้วย 

องค์กร  

หมายถึง บริษทั จีเอฟพีท ีจาํกดั (มหาชน) และบริษทัยอ่ย 

ผู้บังคบับัญชา  

หมายถึง ผูม้ีอาํนาจสัÉงการตามโครงสร้างการบริหารขององคก์ร 

กลุ่มสารสนเทศและเทคโนโลยี  

หมายถึง หน่วยงานทีÉใหบ้ริการดา้นเทคโนโลยีสารสนเทศและการสืÉอสาร ใหค้าํปรึกษา พฒันาปรับปรุง บาํรุงรักษา 

ระบบคอมพิวเตอร์ และเครือข่ายภายในองคก์ร 

ผู้อาํนวยการสารสนเทศและเทคโนโลยี  

หมายถึง ผูมี้อาํนาจในดา้นเทคโนโลยสีารสนเทศและการสืÉอสารขององคก์ร ซึÉงบทบาทหน้าทีÉและความรับผิดชอบ

ในส่วนของการกาํหนดนโยบายมาตรฐาน การควบคุมดูแลการใชง้านระบบเทคโนโลยสีารสนเทศและการสืÉอสาร 

การรักษาความมัÉนคงปลอดภัย  

หมายถึง การรักษาความมัÉนคงปลอดภยัสาํหรับระบบเทคโนโลยสีารสนเทศและการสืÉอสารขององคก์ร 

มาตรฐาน (Standard) 

หมายถึง บรรทดัฐานทีÉบงัคบัใชใ้นการปฏิบติัการจริงเพืÉอใหไ้ดต้ามวตัถุประสงคห์รือเป้าหมาย 

แนวทางปฏิบัติ (Guideline) 

หมายถึง แนวทางทีÉไม่ไดบ้งัคบัใหป้ฏิบตัิ แต่แนะนาํใหป้ฏิบติัตามเพืÉอใหส้ามารถบรรลุเป้าหมายไดง่้ายขึÊน 

ขัÊนตอนวิธีการปฏิบัติ (Procedure) 

หมายถึง รายละเอียดทีÉบอกขัÊนตอนเป็นข้อๆ ทีÉต้องนํามาปฏิบัติ เพืÉอให้ได้มาซึÉ งมาตรฐานทีÉได้กาํหนดไวต้าม

วตัถุประสงค ์

ผู้ใช้  

หมายถึง บุคคลทีÉไดรั้บอนุญาตใหส้ามารถเขา้ใชง้าน บริหาร หรือดูแลรกัษาระบบเทคโนโลยสีารสนเทศขององคก์ร 

โดยมีสิทธิÍ และหนา้ทีÉขึÊนอยูก่บับทบาท (Role) ซึÉ งองคก์รกาํหนดไว ้ดงันีÊ  

ผู้บริหาร  

หมายถึง ผูมี้อาํนาจบริหารในระดบัสูงขององคก์ร เช่น ผูอ้าํนวยการฝ่ายฯ เป็นตน้ 

ผู้ดูแลระบบ  

หมายถึง เจา้หนา้ทีÉทีÉไดรั้บมอบหมายจากผูบ้งัคบับญัชาให้มีหน้าทีÉรับผิดชอบในการดูแลรักษาระบบและเครือข่าย

คอมพิวเตอร์ซึÉงสามารถเขา้ถึงโปรแกรมเครือข่ายคอมพวิเตอร์ เพืÉอการจดัการฐานขอ้มูลของเครือข่ายคอมพวิเตอร์ 
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เจ้าหน้าทีÉ  

หมายถึง พนกังาน ลูกจา้งชัÉวคราว ลูกจา้งประจาํ และเจา้หนา้ทีÉประจาํขององคก์ร 

หน่วยงานภายนอก  

หมายถึง องค์กรหรือหน่วยงานภายนอกทีÉองคก์ร อนุญาตให้มีสิทธิÍ ในการเขา้ถึงและใช้งานขอ้มูลหรือทรัพยสิ์น

ต่างๆ ของหน่วยงาน โดยจะไดรั้บสิทธิÍ ในการใชร้ะบบตามอาํนาจหน้าทีÉและตอ้งรับผิดชอบในการรักษาความลบั

ของขอ้มูล  

ข้อมูลคอมพวิเตอร์  

หมายถึง ข้อมูล ข้อความ คาํสัÉง ชุดคาํสัÉง หรือสิÉ งอืÉนใด บรรดาทีÉอยู่ในระบบคอมพิวเตอร์ในสภาพทีÉ ระบบ

คอมพิวเตอร์ อาจประมวลผลได้ และให้หมายความรวมถึง ข้อมูลอิเล็กทรอนิกส์ตามกฎหมายว่าด้วยธุรกรรม

อิเลก็ทรอนิกส์ 

สารสนเทศ (Information)  

หมายถึง ข้อเทจ็จริงทีÉได้จากขอ้มูลนาํมาผ่านการประมวลผล การจดัระเบียบให้ข้อมูลซึÉ งอาจอยู่ในรูปของตวัเลข 

ขอ้ความ หรือภาพกราฟิก ให้เป็นระบบทีÉผูใ้ชส้ามารถเขา้ใจไดง่้าย และสามารถนาํไปใช้ประโยชน์ในการบริหาร 

การวางแผน การตดัสินใจ และอืÉน ๆ 

ระบบคอมพิวเตอร์  

หมายถึง อุปกรณ์หรือชุดอุปกรณ์ของคอมพิวเตอร์ทีÉเชืÉอมการทาํงานเขา้ดว้ยกนัโดยไดมี้การกาํหนดคาํสัÉง ชุดคาํสัÉง 

หรือสิÉงอืÉนใด และแนวทางปฏิบติังานให้อปุกรณ์หรือชุดอุปกรณ์ทาํหนา้ทีÉประมวลผลขอ้มูลโดยอตัโนมติั 

ระบบเครือข่าย (Network System)  

หมายถึง ระบบทีÉสามารถใช้ในการติดต่อสืÉอสารหรือการส่งข้อมูลและสารสนเทศระหว่างระบบเทคโนโลยี

สารสนเทศต่างๆ ขององคก์รได ้เช่น ระบบ LAN, ระบบ Intranet, ระบบ Internet  เป็นตน้ 

ระบบ LAN และ ระบบ Intranet  

หมายถึง ระบบเครือข่ายอเิลก็ทรอนิกส์ทีÉเชืÉอมต่อระบบคอมพิวเตอร์ต่างๆ ภายในหน่วยงานเขา้ดว้ยกนั เป็นเครือข่าย

ทีÉมีจุดประสงคเ์พืÉอการติดต่อสืÉอสารแลกเปลีÉยนขอ้มูลและสารสนเทศภายในหน่วยงาน 

ระบบ Internet  

หมายถึง ระบบเครือข่ายอิเลก็ทรอนิกส์ทีÉเชืÉอมต่อระบบเครือข่ายคอมพิวเตอร์ต่างๆ ของหน่วยงานเขา้กับเครือข่าย

อินเตอร์เน็ตทัÉวโลก 

ระบบเทคโนโลยีสารสนเทศ (Information Technology System)  

หมายถึง ระบบงานของหน่วยงานทีÉนาํเอาเทคโนโลยีสารสนเทศ ระบบคอมพิวเตอร์ และระบบเครือข่ายมาช่วยใน

การสร้างสารสนเทศทีÉหน่วยงานสามารถนาํมาใชป้ระโยชนใ์นการวางแผน การบริหาร การสนบัสนุนการให้บริการ 

การพฒันาและควบคุมการติดต่อสืÉอสาร ซึÉงมีองคป์ระกอบ เช่น ระบบคอมพิวเตอร์ ระบบเครือข่าย โปรแกรม ขอ้มูล 

และสารสนเทศ เป็นตน้ 
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พืÊนทีÉใช้งานระบบเทคโนโลยีสารสนเทศและการสืÉอสาร (Information System Workspace)  

หมายถึง พืÊนทีÉทีÉหน่วยงานอนุญาตใหมี้การใชง้านระบบเทคโนโลยสีารสนเทศและการสืÉอสาร โดยแบ่งเป็น (ř) 

พืÊนทีÉทาํงานทัÉวไป (General Working Area) หมายถึง พืÊนทีÉติดตัÊงเครืÉองคอมพิวเตอร์ส่วนบุคคล และคอมพวิเตอร์

พกพาทีÉประจาํโต๊ะทาํงาน (Ś) พืÊนทีÉทาํงานของผูดู้แลระบบ (System Administrator Area) (ś) พืÊนทีÉติดตัÊงอุปกรณ์

ระบบเทคโนโลยสีารสนเทศหรือระบบเครือข่าย (IT Equipment or Network Area) (Ŝ) พืÊนทีÉจดัเก็บ

ขอ้มูลคอมพวิเตอร์ (Data Center Area) (ŝ) พืÊนทีÉใชง้านระบบเครือข่ายไร้สาย (Wireless Network Area) 

เจ้าของข้อมูล  

หมายถึง ผูไ้ดรั้บมอบอาํนาจจากผูบ้งัคบับญัชาใหรั้บผดิชอบขอ้มูลของระบบงานโดยเจา้ของขอ้มูลเป็นผูรั้บผดิชอบ

ขอ้มูลนัÊนๆ หรือ ไดรั้บผลกระทบโดยตรงหากขอ้มูลเหล่านัÊนเกิดสูญหาย 

ทรัพย์สิน  

หมายถึง ขอ้มูล ระบบขอ้มูล และทรัพยสิ์นดา้นเทคโนโลยีสารสนเทศและการสืÉอสารของหน่วยงาน เช่น อุปกรณ์

ระบบเครือข่าย ซอฟทแ์วร์ทีÉมีลิขสิทธิÍ  เป็นตน้ 

จดหมายอเิลก็ทรอนิกส์ (e-mail)  

หมายถึง ระบบทีÉบุคคลใช้ในการรับส่งขอ้ความระหว่างกนัโดยผ่านเครืÉองคอมพิวเตอร์และเครือข่ายทีÉเชืÉอมโยงถึง

กนั ขอ้มูลทีÉส่งจะเป็นไดท้ ัÊงตวัอกัษร ภาพถ่าย ภาพกราฟิก ภาพเคลืÉอนไหว และเสียง ผูส่้งสามารถส่งข่าวสารไปยงั

ผูรั้บคนเดียวหรือหลายคนก็ได ้มาตรฐานทีÉใชใ้นการรบัส่งขอ้มูลชนิดนีÊ  ไดแ้ก่ SMTP, POP3 และ IMAP เป็นตน้ 

 

ชืÉอผู้ใช้ (Username)  

หมายถึง ชุดของตวัอกัษรหรือตวัเลขทีÉถูกกาํหนดขึÊนเพืÉอใชใ้นการเขา้ใชง้านระบบคอมพิวเตอร์และระบบเครือข่าย

ทีÉกาํหนดสิทธิการใชง้านไว ้

รหัสผ่าน (Password)  

หมายถึง ตวัอกัษรหรืออกัขระหรือตวัเลข ทีÉใชเ้ป็นเครืÉองมือในการตรวจสอบยืนยนัตวับุคคล เพืÉอควบคุมการเข้าถึง

ขอ้มูลและระบบขอ้มูลในการรักษาความมัÉนคงปลอดภยัของขอ้มูลและระบบเทคโนโลยสีารสนเทศ 

ชุดคาํสัÉงไม่พงึประสงค์  

หมายถึง ชุดคาํสัÉงทีÉมีผลทาํให้คอมพิวเตอร์ หรือระบบคอมพิวเตอร์หรือชุดคาํสัÉงอืÉนเกิดความเสียหาย ถูกทาํลาย    

ถูกแกไ้ขเปลีÉยนแปลงหรือเพิÉมเติม ขดัขอ้งหรือปฏิบติังานไม่ตรงตามคาํสัÉงทีÉกาํหนดไว ้
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การควบคมุการรักษาความปลอดภัยทางด้านกายภาพและสิÉงแวดล้อม 

(Physical and Environment Security Control) 

1. วัตถุประสงค์ 

กาํหนดเป็นมาตรการควบคุมและป้องกนัเพืÉอการรักษาความมัÉนคงปลอดภยัทีÉเกีÉยวขอ้งกบัการเข้าใช้งานหรือการ

เข้าถึงอาคาร สถานทีÉ และพืÊนทีÉใช้งานระบบเทคโนโลยีสารสนเทศ โดยพิจารณาตามความสําคัญของอุปกรณ์ระบบ

เทคโนโลยีสารสนเทศ ขอ้มูลซึÉงเป็นทรัพยสิ์นทีÉมีค่าและอาจจาํเป็นตอ้งรักษาความลบั โดยมาตรการนีÊ จะมีผลบงัคบัใชก้บั

ผูใ้ชแ้ละหน่วยงานภายนอก ซึÉงมีส่วนเกีÉยวขอ้งกบัการใชง้านระบบเทคโนโลยสีารสนเทศและการสืÉอสารขององคก์ร 

2. การกําหนดบริเวณทีÉต้องมีการรักษาความมัÉนคงปลอดภัย 

2.1 ภายในองค์กร มีการจาํแนกและกาํหนดพืÊนทีÉของระบบเทคโนโลยีสารสนเทศต่าง ๆ อย่างเหมาะสม เช่น    

ติดประกาศกาํหนดเป็นพืÊนทีÉเพืÉอการรักษาความมัÉนคงปลอดภยัของระบบสารสนเทศให้เห็นชดัเจน เพืÉอ

จุดประสงค์ในการเฝ้าระวงั ควบคุม การรักษาความมัÉนคงปลอดภยัจากผูท้ีÉไม่ไดรั้บอนุญาต รวมทัÊงป้องกนั

ความเสียหายอืÉนๆ ทีÉอาจเกิดขึÊนได ้

2.2 ผูบ้ริหาร กาํหนดและแบ่งแยกบริเวณพืÊนทีÉใช้งานระบบเทคโนโลยีสารสนเทศและการสืÉอสารให้ชดัเจน 

รวมทัÊงจดัทาํแผนผงัแสดงตาํแหน่งของพืÊนทีÉใช้งานและประกาศให้รับทราบทัÉวกนั โดยการกาํหนดพืÊนทีÉ

ดงักล่าวแบ่งออกไดเ้ป็น พืÊนทีÉทาํงานทัÉวไป (General Working Area) หมายถึง พืÊนทีÉติดตัÊงเครืÉองคอมพิวเตอร์

ส่วนบุคคล และคอมพวิเตอร์พกพาทีÉประจาํโต๊ะทาํงาน, พืÊนทีÉทาํงานของผูดู้แลระบบ (System Administrator 

Area), พืÊนทีÉติดตัÊงอุปกรณ์ระบบเทคโนโลยีสารสนเทศหรือระบบเครือข่าย (IT Equipment or Network  

Area), พืÊนทีÉจดัเก็บข้อมูลคอมพิวเตอร์ (Data Center Area), พืÊนทีÉใช้งานระบบเครือข่ายไร้สาย (Wireless 

Network Area) เป็นตน้ 

2.3 ผู ้บริหาร กําหนดสิทธิÍ ให้กับเจ้าหน้าทีÉ ให้สามารถมีสิทธิÍ ในการเข้าถึงพืÊนทีÉใช้งานระบบเทคโนโลยี

สารสนเทศและการสืÉอสาร เพืÉอปฏิบติัหนา้ทีÉตามทีÉไดร้ับมอบหมายอยา่งครบถว้น ประกอบดว้ย 

2.3.1 จดัทาํ “ทะเบียนผูมี้สิทธิÍ เขา้ออกพืÊนทีÉ” เพืÉอใชง้านระบบเทคโนโลยสีารสนเทศและการสืÉอสาร 

2.3.2 ทาํการบนัทึกการเขา้ออกพืÊนทีÉใชง้านและกาํหนดผูมี้หนา้ทีÉรับผดิชอบการบนัทึกการเขา้ออกดงักล่าว  

2.3.3 จดัให้มีเจา้หน้าทีÉทาํหน้าทีÉตรวจสอบประวติัการเขา้ออกพืÊนทีÉใช้งานระบบเทคโนโลยีสารสนเทศ

เป็นประจาํและให้มีการปรับปรุงรายการผูมี้สิทธิÍ เข้าออกพืÊนทีÉใช้งานระบบสารสนเทศและการ

สืÉอสารอยา่งนอ้ยปีละ 1 ครัÊ ง 

3. การควบคุมการเข้าออก อาคาร สถานทีÉ 

3.1 จดัทาํเอกสารระบสิุทธิÍ ของผูใ้ช ้และ “หน่วยงานภายนอก” ในการเขา้ถึงสถานทีÉ โดยแบ่งแยกได ้ดงันีÊ  

3.1.1 องคก์รไดก้าํหนดสิทธิÍ  ผูใ้ช ้ทีÉมีสิทธิÍ ผ่านเขา้ออกและช่วงเวลาทีÉมีสิทธิÍ ในการผ่านเขา้ออกในแต่ละ

พืÊนทีÉอยา่งชดัเจน 

3.1.2 การเขา้ถึงอาคารของหน่วยงาน ของบุคคลภายนอกหรือผูม้าติดต่อ เจ้าหน้าทีÉรักษาความปลอดภยั 

กําหนดให้มีการแลกบตัรทีÉใช้ระบุตัวตนของบุคคลนัÊนๆ เช่น บตัรประชาชน ใบอนุญาตขบัขีÉ        

เป็นตน้ ทาํการลงบนัทึกขอ้มูลบตัรในแบบฟอร์มการเขา้ออก และมอบบตัร ผูติ้ดต่อ (Visitor) ให้

บุคคลภายนอกหรือผูม้าติดต่อ 
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3.1.3 บุคคลภายนอกหรือผูม้าติดต่อต้องติดบตัร ผู ้ติดต่อ (Visitor) ตรงจุดทีÉสามารถเห็นได้ชัดเจน 

ตลอดเวลาทีÉอยูใ่นองคก์ร 

3.1.4 เมืÉอบุคคลภายนอกหรือผูม้าติดต่อจะออกจากอาคาร สถานทีÉ เจา้หน้าทีÉรักษาความปลอดภยั ตอ้ง

ตรวจสอบแลกบตัรคืน พร้อมบนัทึกขอ้มูลเวลาออกในแบบฟอร์มการเขา้ออก 

3.2 บุคคลภายนอกหรือผูม้าติดต่อ จะไดร้ับสิทธิÍ ให้เขา้ออกสถานทีÉทาํงานไดเ้ฉพาะบริเวณพืÊนทีÉทีÉถูกกาํหนดเพืÉอ

ใชใ้นการทาํงานเท่านัÊน 

3.3 หากมีบุคคลอืÉนใด ขอเขา้พืÊนทีÉโดยมิไดข้อสิทธิÍ ในการเขา้พืÊนทีÉนัÊนไวเ้ป็นการล่วงหนา้ หน่วยงานเจา้ของพืÊนทีÉ 

ต้องตรวจสอบเหตุผลและความจาํเป็น ก่อนทีÉจะอนุญาต ทัÊงนีÊ จะต้องแสดงบัตรผู ้ติดต่อ (Visitor) โดย

หน่วยงานเจา้ของพืÊนทีÉตอ้งจดบนัทึกการขอเขา้ออกไวเ้ป็นหลกัฐาน ทัÊงในกรณีทีÉอนุญาตและไม่อนุญาตให้

เขา้พืÊนทีÉ 

 

การควบคุมการเข้า-ออกห้อง Data Center 

 (Data Center Entry Control) 

1. วัตถุประสงค์ 

เพืÉอกาํหนดมาตรการควบคุม ป้องกนัมิใหบ้คุคลทีÉไม่มีอาํนาจหนา้ทีÉเกีÉยวขอ้งในการปฏิบติัหน้าทีÉเขา้ถึง ล่วงรู้ แกไ้ข 

เปลีÉยนแปลงระบบเทคโนโลยีสารสนเทศและการสืÉอสารทีÉสําคญั ซึÉ งจะทาํให้เกิดความเสียหายต่อขอ้มูลและระบบขอ้มูล

ขององคก์ร โดยมีการกาํหนดกระบวนการควบคุมการเขา้ออกทีÉแตกต่างกนัของกลุ่มบุคลต่างๆ ทีÉมีความจาํเป็นตอ้งเขา้ออก

ห้อง Data Center 

2. คาํจํากดัความของผู้เกีÉยวข้อง 

2.1 ผูดู้แลระบบ หมายถึง เจา้หนา้ทีÉทุกคนทีÉทาํงานเกีÉยวขอ้งโดยตรงกบังานปฏิบติัการและบาํรุงดูแลรักษาระบบ

เทคโนโลยสีารสนเทศและการสืÉอสารภายในกลุ่มสารสนเทศและเทคโนโลยี 

2.2 เจา้หนา้ทีÉ หมายถึง เจา้หนา้ทีÉองคก์รทีÉมีสิทธิÍ ในการเขา้ออกอาคาร สถานทีÉ หอ้งต่างๆ ภายในองคก์ร 

2.3 ผูติ้ดต่อจากหน่วยงานภายนอก หมายถึง บุคคลจากหน่วยงานภายนอกทีÉมาทาํการติดต่อขอเขา้ถึงหรือใช้

ขอ้มูลหรือทรัพยสิ์นต่างๆ ของกลุ่มสารสนเทศและเทคโนโลย ี

3. บทบาทและความรับผิดชอบ 

3.1 ผูอ้าํนวยการฝ่ายสารสนเทศ 

3.1.1 อนุมตัิสิทธิÍ เขา้ออกพืÊนทีÉใชง้านระบบเทคโนโลยสีารสนเทศ 

3.1.2 อนุมตัิกระบวนการควบคุมการเขา้ออก กลุ่มสารสนเทศและเทคโนโลย ี

3.2 ผูดู้แลระบบ กลุ่มสารสนเทศและเทคโนโลย ี

3.2.1 ตรวจสอบดูแลบุคคลทีÉขออนุญาตเขา้มาให้ปฏิบติัตามระเบียบและกฎเกณฑข์องกลุ่มสารสนเทศและ

เทคโนโลยอียา่งเคร่งครัด 

3.2.2 ตรวจสอบให้มัÉนใจว่าบุคคลทีÉไดผ่้านเขา้ออกกลุ่มสารสนเทศและเทคโนโลยี ติดบตัรประจาํตวัของ

องคก์ร หรือบตัรผูติ้ดต่อ (Visitor) เท่านัÊน 
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4. กระบวนการควบคุมการเข้าออกห้อง Data Center 

4.1 ผูดู้แลระบบ กลุ่มสารสนเทศและเทคโนโลย ีและเจา้หนา้ทีÉ องคก์ร มีแนวทางปฏิบตัิ ดงันีÊ  

4.1.1 ผูดู้แลระบบ ควรจดัระบบเทคโนโลยีสารสนเทศและการสืÉอสารให้เป็นสัดส่วนชดัเจน เช่น ส่วน

ระบบเครือข่าย (Network Zone) ส่วนเครืÉองแม่ข่าย (Server Zone) ส่วนเครืÉองพิมพ ์(Printer Zone) 

เป็นต้น เพืÉอสะดวกในการปฏิบติังานและยงัทาํให้การควบคุมการเข้าถึงหรือเข้าใช้งานอุปกรณ์

คอมพิวเตอร์สาํคญัต่างๆ มีประสิทธิภาพมากขึÊน 

4.1.2 กลุ่มสารสนเทศและเทคโนโลยี ตอ้งทาํการกาํหนดสิทธิÍ บุคคลในการเข้าออกกลุ่มสารสนเทศและ

เทคโนโลยี โดยเฉพาะบุคคลทีÉปฏิบตัิหน้าทีÉเกีÉยวข้องภายใน และมีการบนัทึก “ผูมี้สิทธิÍ เขา้ออก

พืÊนทีÉ” เช่น เจา้หน้าทีÉปฏิบตัิงานคอมพิวเตอร์ (Computer Operator) เจา้หน้าทีÉผูดู้แลระบบ (System 

Administrator) เป็นตน้ 

4.1.3 สิทธิÍ ในการเข้าออกห้องต่างๆ ภายในกลุ่มสารสนเทศและเทคโนโลยี ของเจา้หน้าทีÉแต่ละคนตอ้ง

ไดรั้บการอนุมติัจากผูอ้าํนวยการกลุ่มสารสนเทศและเทคโนโลย ีโดยผ่านกระบวนการลงทะเบียนทีÉ

เป็นลายลกัษณ์อกัษร โดยสิทธิÍ ของเจา้หน้าทีÉแต่ละคนขึÊนอยู่กับหน้าทีÉการปฏิบติังานภายในกลุ่ม

สารสนเทศและเทคโนโลย ี

4.1.4 เจา้หนา้ทีÉทุกคนตอ้งทาํบตัรผ่านเพืÉอใชใ้นการเขา้ออกกลุ่มสารสนเทศและเทคโนโลย ีและตอ้งจดัทาํ

ระบบเก็บบนัทึกการเขา้ออกกลุ่มสารสนเทศและเทคโนโลย ี 

4.1.5 กรณีเจา้หน้าทีÉทีÉไม่มีหน้าทีÉเกีÉยวข้องประจาํ อาจมีความจาํเป็นต้องเข้าออกกลุ่มสารสนเทศและ

เทคโนโลย ีตอ้งมีการควบคุมอยา่งรัดกุม 

4.1.6 การเขา้ถึงกลุ่มสารสนเทศและเทคโนโลย ีและห้องคอมพิวเตอร์ ตอ้งมีการลงบนัทึกการเขา้ออกทุก

ครัÊ ง 

4.1.7 เจา้หนา้ทีÉกลุ่มสารสนเทศและเทคโนโลยทีุกคนตอ้งตรวจสอบใหม้ัÉนใจว่าบุคคลทีÉผ่านเขา้ออกทุกคน 

ไดมี้การบนัทึกการเขา้ออกเรียบร้อยแลว้ 

4.2 ผูติ้ดต่อจากหน่วยงานภายนอก มีแนวทางปฏิบตัิดงันีÊ  

4.2.1 ผูติ้ดต่อจากหน่วยงานภายนอก ทุกคนตอ้งทาํการแลกบตัรทีÉใชร้ะบุตวัตน เช่น บตัรประชาชน หรือ

ใบอนุญาตขบัขีÉ กบัเจา้หนา้ทีÉรักษาความปลอดภยั เพืÉอรับบตัรผูติ้ดต่อ (Visitor) 

4.2.2 ผูต้ิดต่อจากหน่วยงานภายนอก ต้องติดบัตรผูติ้ดต่อ (Visitor) ตรงจุดทีÉสามารถเห็นได้ชัดเจน

ตลอดเวลาทีÉอยูใ่นกลุ่มสารสนเทศและเทคโนโลย ี

4.2.3 ผูติ้ดต่อจากหน่วยงานภายนอก สามารถเขา้ออกกลุ่มสารสนเทศและเทคโนโลยี ได้ดว้ยบตัรผูติ้ดต่อ 

(Visitor) โดยสิทธิÍ จะขึÊนอยู่กบัเหตุผลความจาํเป็นในการขอเขา้ปฏิบติังานภายในกลุ่มสารสนเทศ

และเทคโนโลยี 

4.2.4 พืÊนทีÉทีÉผูติ้ดต่อจากหน่วยงานภายนอก สามารถเขา้ไดต้ามทีÉขออนุญาตเขา้ออกเท่านัÊน และตอ้งมี

เจา้หนา้ทีÉคอยสอดส่องดูแลตลอดเวลา 

4.2.5 ผูติ้ดต่อจากหน่วยงานภายนอก สามารถนาํผูติ้ดตามเขา้มาช่วยงานไดไ้ม่เกินครัÊ งละ 5 คน และทุกคน

จะตอ้งถูกบนัทึกการเขา้ออกเช่นกนั 

4.2.6 ผูติ้ดต่อจากหน่วยงานภายนอก ตอ้งคืนบตัรผูติ้ดต่อกับเจา้หน้าทีÉรักษาความปลอดภยั ซึÉงเจา้หน้าทีÉ

รักษาความปลอดภยัตอ้งตรวจสอบการคืนบตัรและลงบนัทึกการขออนุญาตเขา้ออกทกุครัÊ ง 
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4.2.7 เจา้หน้าทีÉกลุ่มสารสนเทศและเทคโนโลย ีควรตรวจสอบความถูกตอ้งของขอ้มูลบนัทึกการเขา้ออก

ของหน่วยงานภายนอกกบัเจา้หนา้ทีÉรักษาความปลอดภยัอยา่งนอ้ยเดือนละ ř ครัÊ ง 

4.2.8 เจา้หน้าทีÉกลุ่มสารสนเทศและเทคโนโลย ีตอ้งทาํการทบทวนสิทธิÍ ของเจา้หนา้ทีÉให้มีความถูกตอ้ง

เหมาะสมอย่างสมํÉาเสมออยา่งนอ้ยปีละ 1 ครัÊ ง 

 

การควบคุมการเข้าถึงระบบเทคโนโลยีสารสนเทศ 

(Access Information System Control) 

1. วัตถุประสงค์ 

เพืÉอกาํหนดมาตรการควบคุมบุคคลทีÉไม่ไดอ้นุญาตเข้าถึงระบบเทคโนโลยีสารสนเทศและการสืÉอสารขององค์กร 

และป้องกนัการบุกรุกผ่านระบบเครือข่ายจากผูบุ้กรุก จากโปรแกรมชุดคาํสัÉงไม่พึงประสงค์ ทีÉจะสร้างความเสียหายแก่

ขอ้มูล หรือการทาํงานของระบบเทคโนโลยสีารสนเทศและการสืÉอสารให้หยดุชะงกั และทาํให้สามารถตรวจสอบติดตาม

พิสูจน์ตวับุคคลทีÉเขา้ใชง้านระบบเทคโนโลยสีารสนเทศและการสืÉอสารขององคก์รไดอ้ยา่งถูกตอ้ง 

2. กระบวนการหลกัในการควบคุมการเข้าถึงระบบ 

2.1 สถานทีÉตัÊงของระบบเทคโนโลยีสารสนเทศและการสืÉอสารทีÉสาํคญัตอ้งมีการควบคุมการเขา้ออกทีÉรัดกุมและ

อนุญาตใหเ้ฉพาะบุคคลทีÉไดรั้บสิทธิÍ และมีความจาํเป็นผา่นเขา้ใชง้านไดเ้ท่านัÊน 

2.2 ผูดู้แลระบบ ได้ทาํการกาํหนดสิทธิÍ การเขา้ถึงขอ้มูลและระบบขอ้มูลให้เหมาะสมกบัการเขา้ใชง้านของผูใ้ช้

ระบบและหน้าทีÉความรับผิดชอบของเจ้าหน้าทีÉในการปฏิบติังานก่อนเข้าใช้ระบบเทคโนโลยีสารสนเทศ

และการสืÉอสาร รวมทัÊงมีการทบทวนสิทธิÍ การเขา้ถึงอยา่งสมํÉาเสมอ ทัÊงนีÊผูใ้ชร้ะบบจะตอ้งไดรั้บอนุญาตจาก

ผูดู้แลระบบตามความจาํเป็นในการใชง้าน 

2.3 ผูดู้แลระบบ หรือผูท้ีÉไดรั้บมอบหมายเท่านัÊนทีÉสามารถแก้ไขเปลีÉยนแปลงสิทธิÍ การเข้าถึงข้อมูลและระบบ

ขอ้มูลได ้

2.4 ผูดู้แลระบบ ควรจดัใหมี้การติดตัÊงระบบบนัทึกและติดตามการใช้งานระบบเทคโนโลยีสารสนเทศและการ

สืÉอสารขององคก์ร และตรวจตราการละเมิดความปลอดภยั ทีÉมีต่อระบบขอ้มูลสาํคญั 

2.5 ผูดู้แลระบบ ตอ้งจดัให้มีการบนัทึกรายละเอียดการเขา้ถึงระบบ การแกไ้ขเปลีÉยนแปลงสิทธิÍ ต่างๆ และการ

ผ่านเข้าออกสถานทีÉต ัÊงของระบบ ของทัÊงผูที้Éไดรั้บอนุญาตและไม่ไดร้ับอนุญาต เพืÉอเป็นหลกัฐานในการ

ตรวจสอบหากมีปัญหาเกิดขึÊน 

3. การควบคุมการเข้าถึงระบบเทคโนโลยีสารสนเทศ 

3.1 ผูดู้แลระบบ มีหนา้ทีÉในการตรวจสอบการอนุมติัและกาํหนดสิทธิÍ ในการผา่นเขา้สู่ระบบ ไดแ้ก่ผูใ้ช้ในการขอ

อนุญาตเขา้ระบบงานนัÊน จะตอ้งมีการทาํเป็นเอกสารเพืÉอขอสิทธิÍ ในการเขา้สู่ระบบและกาํหนดให้มีการลง

นามอนุมติั  เอกสารดงักล่าวตอ้งมีการจดัเก็บไวเ้ป็นหลกัฐาน 

3.2 เจา้ของขอ้มูล และ “เจา้ของระบบงาน” จะอนุญาตให้ผูใ้ช้งานเขา้สู่ระบบเฉพาะในส่วนทีÉจาํเป็นตอ้งรู้ตาม

หนา้ทีÉงานเท่านัÊน เนืÉองจากการให้สิทธิÍ เกินความจาํเป็นในการใชง้าน จะนาํไปสู่ความเสีÉยงในการใชง้านเกิน

อาํนาจหนา้ทีÉ ดงันัÊนการกาํหนดสิทธิÍ ในการเขา้ถึงระบบงานตอ้งกาํหนดตามความจาํเป็นขัÊนตํÉาเท่านัÊน 

3.3 ผูใ้ชง้านจะตอ้งไดรั้บอนุญาตจากเจา้หนา้ทีÉทีÉรับผดิชอบขอ้มูลและระบบงานตามความจาํเป็นต่อการใชง้าน

ระบบเทคโนโลยีสารสนเทศ 
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4. การบริหารจัดการสิทธิÍการใช้งานระบบและรหัสผ่าน 

4.1 กาํหนดใหผู้ใ้ชง้านเขา้ถึงระบบสารสนเทศการสืÉอสาร หรือระบบอืÉนๆ ทีÉเกีÉยวขอ้งตอ้งมี ชืÉอผูใ้ช ้(Username)  

เป็นตวัอกัษร หรือตวัเลข อยา่งนอ้ย Ş ขึÊนไป 

4.2 กาํหนดใหผู้ใ้ชง้านเขา้ถึงระบบสารสนเทศการสืÉอสาร หรือระบบอืÉนๆ ทีÉเกีÉยวขอ้งตอ้งมีรหสัผ่าน (Password) 

มากกว่าหรือเท่ากับ 6 ตวัอกัษร โดยมีการผสมกนัระหว่างตวัอกัษรตวัพิมพ์ปกติ, ตวัอกัษรตวัพิมพ์ใหญ่, 

ตวัเลข และอกัขระพิเศษ เขา้ดว้ยกนั 

4.3 กาํหนดรหสัผ่านเริÉมตน้ให้กบัผูใ้ช ้ส่งมอบให้ถึงมือผูใ้ชอ้ยา่งปลอดภยั และกาํหนดให้ผูใ้ชเ้ปลีÉยนรหัสใหม่

ทนัทีหลงัจากการเขา้ใชง้านครัÊ งแรก 

4.4 กาํหนดใหผู้ใ้ชเ้ปลีÉยนรหสัใหม่เป็นประจาํทุก ๆ šŘ วนั และใชร้หสัซํÊาเดิมไม่ไดอ้ย่างนอ้ย ř ครัÊ ง 

4.5 กาํหนดใหผู้ใ้ชง้านใส่ชืÉอผูใ้ช ้(Username) หรือรหสัผา่น (Password) ผิดไดไ้ม่เกิน 3  ครัÊ ง 

4.6 ไม่ควรกาํหนดรหสัผ่านส่วนบุคคลจากชืÉอหรือนามสกุลของตนเอง หรือบุคคลในครอบครัว หรือบุคคลทีÉมี

ความสมัพนัธ์ใกลชิ้ดกบัตน หรือจากคาํศพัทท์ีÉใชพ้จนานุกรม 

4.7 ไม่ใชร้หสัผา่นส่วนบคุคลสาํหรับการใชแ้ฟ้มขอ้มูลร่วมกบับุคคลอืÉนผ่านเครือข่ายคอมพิวเตอร์ 

4.8 ไม่ใช้โปรแกรมคอมพิวเตอร์ช่วยในการจาํรหัสผ่านส่วนบุคคลอตัโนมติั (Save Password) สําหรับเครืÉอง

คอมพิวเตอร์ส่วนบุคคลทีÉพนกังานครอบครองอยู ่

4.9 ไม่จดหรือบนัทึกรหสัผา่นส่วนบุคคลไวใ้นสถานทีÉทีÉง่ายต่อการสงัเกตเห็นของบุคคลอืÉน 

4.10 ผูใ้ชง้านตอ้งรกัษารหสัผา่นทัÊงของตนเองและของกลุ่มไวเ้ป็นความลบั  

4.11 เมืÉอผูใ้ช้งานลาออกหรือมีการยกเลิกการใชง้านชืÉอผูใ้ช ้(Username) ให้หน่วยงานทีÉเกีÉยวขอ้งทาํหนงัสือแจง้

ยกเลิกการใชง้านให้ฝ่ายสารสนเทศเป็นลายลกัษณ์อกัษรเพืÉอทาํการลบชืÉอผูใ้ช(้Username) ออกจากระบบ 

5. ข้อตกลงการใช้เครืÉองคอมพวิเตอร์ 

5.1 ผูใ้ชต้กลงจะตัÊงรหสัผา่น (Password) ของตนเองสาํหรับ Login โดยไม่บอกใหผู้อื้Éนทราบ  

5.2 ผูใ้ชต้กลงทีÉจะใชเ้ครืÉองคอมพิวเตอร์สาํหรับงานของบริษทัฯ เท่านัÊน และจะไม่นาํข้อมูล โปรแกรม และเกม

ใดๆ ทีÉไม่เกีÉยวขอ้งกบับริษทัฯ มาติดตัÊงบนเครืÉองคอมพิวเตอร์  

5.3 ผูใ้ชต้กลงจะดูแลความสะอาดและสภาพทัÉวไปของเครืÉองคอมพิวเตอร์ให้อยู่สภาพใชง้านไดต้ามปกติและทาํ

การแจง้ฝ่ายสารสนเทศเมืÉอพบปัญหา  

5.4 ผูใ้ชต้กลงจะปกป้องขอ้มูลของบริษทัฯ และจะไม่นาํข้อมูลของบริษทัฯ ไปเผยแพร่ต่อบุคคลภายนอก หรือ

บุคคลทีÉไม่เกีÉยวขอ้งกบังานบริษทัฯ โดยมิไดรั้บอนุญาตจากผูบ้ริหาร 

5.5 ผูใ้ช้ยินยอมให้เจา้หน้าทีÉผูท้ีÉมีอานาจของบริษทัฯ ทาํการตรวจสอบขอ้มูล หรือ E-mail ในกรณีทีÉจาํเป็นเพืÉอ

ความเป็นระเบียบเรียบร้อย ในการจดัการขอ้มูลบนเครืÉองคอมพิวเตอร์  

5.6 ผูใ้ชจ้ะไม่เผยแพร่ขอ้มูลข่าวสาร, E-mail หรือกระทาํการใดๆ ทีÉส่งผลให้ผูอื้Éนไดรั้บความเสียหาย และกระทาํ

ผดิกฎหมาย ตามพระราชบญัญติัวา่ดว้ยการกระทาํความผิดเกีÉยวกบัคอมพิวเตอร์ (ฉบบัทีÉ Ś) พ.ศ. ŚŝŞŘ 

6. การบริหารจัดการการเข้าถึงของผู้ใช้ 

6.1 การลงทะเบียนเจา้หน้าทีÉใหม่ของกลุ่มสารสนเทศและเทคโนโลยี ควรกาํหนดให้มีขัÊนตอนปฏิบติัอย่างเป็น

ทางการสําหรับการลงทะเบียนเจา้หน้าทีÉใหม่เพืÉอให้มีสิทธิÍ ต่างๆ ในการใช้งานตามความจาํเป็น รวมทัÊง

ขัÊนตอนปฏิบติัสาํหรรับการยกเลิกสิทธิÍ การใช้งาน เช่น เมืÉอลาออกไป หรือเมืÉอเปลีÉยนตาํแหน่งงานภายใน

องคก์ร เป็นตน้ 
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6.2 กําหนดสิทธิÍ การใช้ระบบเทคโนโลยีสารสนเทศทีÉสําคัญ เช่น ระบบคอมพิวเตอร์โปรแกรมประยุกต์ 

(Application) จดหมายอิเล็กทรอนิกส์ (e-mail) ระบบเครือข่ายไร้สาย (Wireless LAN) ระบบอินเตอร์เน็ต 

เป็นตน้ โดยตอ้งให้สิทธิÍ เฉพาะการปฏิบติังานในหน้าทีÉและต้องไดรั้บความเห็นชอบจากผูดู้แลระบบเป็น 

ลายลกัษณ์อกัษร รวมทัÊงตอ้งทบทวนสิทธิÍ ดงักล่าวอยา่งสมํÉาเสมอ 

6.3 ผูใ้ช ้ตอ้งลงนามรับทราบสิทธิÍ และหนา้ทีÉเกีÉยวกบัการใชง้านระบบเทคโนโลยสีารสนเทศเป็นลายลกัษณ์อกัษร 

และตอ้งปฏิบติัตามอยา่งเคร่งครัด 

6.4 การบริหารจดัการบญัชีรายชืÉอผูใ้ชง้าน (Username) และรหสัผา่น (Password) ของเจา้หนา้ทีÉ 

6.4.1 ผู ้ดูแลระบบ ทีÉรับผิดชอบระบบงานนัÊนๆ ต้องกําหนดสิทธิÍ ของเจ้าหน้าทีÉในการเข้าถึงระบบ

เทคโนโลยีสารสนเทศและการสืÉอสารแต่ละระบบ รวมทัÊงกาํหนดสิทธิÍ แยกตามหน้าทีÉทีÉรับผิดชอบ

ซึÉงมีแนวทางปฏิบตัิ ตามทีÉกาํหนดไวใ้น “การบริหารจดัการสิทธิÍ การใชง้านระบบและรหสัผา่น” 

6.4.2 การกาํหนด การเปลีÉยนแปลงและการยกเลิกรหสัผ่าน ตอ้งปฏิบติัตาม “การบริหารจดัการสิทธิÍ การใช้

งานระบบและรหสัผา่น” 

6.4.3 กรณีมีความจาํเป็นตอ้งให้สิทธิÍ พิเศษกบัผูใ้ช้ หมายถึง ผูใ้ช้ทีÉมีสิทธิÍ สูงสุด ต้องมีการพิจารณาการ

ควบคุมผูใ้ชที้ÉมีสิทธิÍ พเิศษนัÊนอยา่งรัดกุมเพียงพอโดยใชปั้จจยัต่อไปนีÊประกอบการพจิารณา 

6.4.3.1 ควรไดรั้บความเห็นชอบและอนุมติัจากผูดู้แลระบบงานนัÊนๆ 

6.4.3.2 ควรควบคุมการใช้งานอย่างเข้มงวด เช่น กาํหนดให้มีการควบคุมการใช้งานเฉพาะกรณี

จาํเป็นเทา่นัÊน 

6.4.3.3 ควรกาํหนดระยะเวลาการใชง้านและระงบัการใชง้านทนัทีเมืÉอพน้ระยะเวลาดงักล่าว 

6.4.3.4 ควรมีการเปลีÉยนรหัสผ่านอย่างเคร่งครัด เช่น ทุกครัÊ งหลงัหมดความจาํเป็นในการใช้งาน 

หรือ ในกรณีทีÉมีความจาํเป็นตอ้งใชง้านเป็นระยะเวลานานควรเปลีÉยนรหสัผ่านทกุ 3 เดือน 

เป็นตน้ 

6.5 การบริหารจดัการการเขา้ถึงขอ้มูลตามระดบัชัÊนความลบั 

6.5.1 ผูดู้แลระบบ ตอ้งกาํหนดชัÊนความลบัของขอ้มูล วิธีปฏิบติัในการจดัเก็บขอ้มูลและวิธีปฏิบตัิในการ

ควบคุมการเขา้ถึงขอ้มูลแต่ละประเภทชัÊนความลบัทัÊงการเขา้ถึงโดยตรงและการเขา้ถึงผา่นระบบงาน 

รวมถึงวธีิการทาํลายขอ้มูลแต่ละประเภทชัÊนความลบั 

6.5.2 เจา้ของขอ้มูล จะตอ้งมีการสอบทานความเหมาะสมของสิทธิÍ ในการเขา้ถึงขอ้มูลของผูใ้ชง้านเหล่านีÊ

อยา่งนอ้ยปีละ ř ครัÊง เพืÉอให้มัÉนใจไดว่้าสิทธิÍ ต่างๆ ทีÉให้ไวย้งัคงมีความเหมาะสม 

6.5.3 วิธีปฏิบตัิในการควบคุมการเข้าถึงข้อมูลแต่ละประเภทชัÊนความลบัทัÊงการเขา้ถึงโดยตรงและการ

เขา้ถึงผา่นระบบงาน ผูดู้แลระบบ ตอ้งกาํหนดรายชืÉอผูใ้ชง้าน (Username) และรหัสผา่น (Password) 

เพืÉอใชใ้นการตรวจสอบตวัตนจริงของผูใ้ชข้อ้มูลในแต่ละชัÊนความลบัขอ้มูล 

6.5.4 การรับส่งข้อมูลสําคัญผ่านเครือข่ายสาธารณะ ควรได้รับการเข้ารหัส (Encryption) ทีÉ เป็น

มาตรฐานสากล เช่น SSL, VPN หรือ XML Encryption เป็นตน้ 

6.5.5 ควรมีการกาํหนดให้เปลีÉยนรหสัผ่านตามระยะเวลาทีÉกาํหนดของระดบัความสาํคญัของขอ้มูล ตามทีÉ

ระบุไวใ้น  “การบริหารจดัการการใชง้านระบบ และรหสัผา่น” 
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6.5.6 ควรมีมาตรการรักษาความมัÉนคงปลอดภยัของขอ้มูลในกรณีทีÉนาํเครืÉองคอมพิวเตอร์ออกนอกพืÊนทีÉ

ขององค์กร เช่น ส่งเครืÉองคอมพิวเตอร์ไปตรวจซ่อม ควรสาํรองและลบขอ้มูลทีÉเก็บอยูใ่นสืÉอบนัทึก

ก่อน เป็นตน้ 

7. การบริหารจัดการการเข้าถึงระบบเครือข่าย 

7.1 ผูดู้แลระบบ ตอ้งมีการออกแบบระบบเครือข่ายตามกลุ่มของบริการระบบเทคโนโลยีสารสนเทศและการ

สืÉอสารทีÉมีการใช้งาน กลุ่มของผูใ้ช้ และกลุ่มของระบบสารสนเทศ เช่น โซนภายใน (Internal Zone)        

โซนภายนอก (External Zone) เป็นตน้ เพืÉอทาํให้การควบคุม และป้องกนัการบุกรุกไดอ้ยา่งเป็นระบบ 

7.2 การเขา้สู่ระบบเครือข่ายภายในขององคก์ร โดยผ่านทางอินเตอร์เน็ตจะตอ้งไดรั้บการอนุมตัิเป็นลายลกัษณ์

อกัษรจากหน่วยงานทีÉดูแลรับผิดชอบดา้นโครงข่ายระบบเทคโนโลยีสารสนเทศและการสืÉอสารก่อนทีÉจะ

สามารถใชง้านไดใ้นทุกกรณี 

7.3 ผูดู้แลระบบ ตอ้งมีวิธีการจาํกัดสิทธิÍ การใช้งานเพืÉอควบคุมผูใ้ช้ให้สามารถใช้งานเฉพาะเครือข่ายทีÉได้รับ

อนุญาตเท่านัÊน 

7.4 ผูดู้แลระบบ ควรมีวธีิการจาํกดัเส้นทางการเขา้ถึงเครือข่ายทีÉมีการใชง้านร่วมกนั 

7.5 ผูดู้แลระบบ ควรจดัให้มีวิธีเพืÉอจาํกดัการใช้เส้นทางบนเครือข่าย (Enforced Path) จากเครืÉองลูกข่ายไปยงั

เครืÉองแม่ข่าย เพืÉอไม่ให้ผูใ้ชส้ามารถใชเ้ส้นทางอืÉนๆ ได ้

7.6 ต้องกําหนดบุคคลทีÉรับผิดชอบในการกาํหนด แก้ไข หรือเปลีÉยนแปลงค่า parameter ต่างๆ  ของระบบ

เครือข่ายและอุปกรณ์ต่างๆ ทีÉเชืÉอมต่อกบัระบบเครือข่ายอย่างชดัเจน และควรมีการทบทวนการกาํหนดค่า 

parameter ต่างๆ อย่างน้อยปีละครัÊ ง นอกจากนีÊ  การกาํหนดแก้ไขหรือเปลีÉยนแปลงค่า parameter ควรแจง้

บุคคลทีÉเกีÉยวขอ้งใหรั้บทราบทุกครัÊ ง 

7.7 ระบบเครือข่ายทัÊงหมดขององค์กรทีÉมีการเชืÉอมต่อไปยงัระบบเครือข่ายอืÉน ๆ ภายนอกองค์กร ควรเชืÉอมต่อ

ผา่นอุปกรณ์ป้องกนัการบุกรุกหรือโปรแกรมในการทาํ Packet filtering เช่น การใช ้Firewall หรือ Hardware 

อืÉนๆ  รวมทัÊงตอ้งมีความสามารถในการตรวจมลัแวร์ (Malware) ดว้ย 

7.8 ตอ้งมีการติดตัÊงระบบตรวจจบัการบุกรุก (IPS/IDS) เพืÉอตรวจสอบการใช้งานของบุคคลทีÉเขา้ใช้งานระบบ

เครือข่ายขององค์กรในลกัษณะทีÉผิดปกติผ่านระบบเครือข่าย โดยมีการตรวจสอบการบุกรุกผ่านระบบ

เครือข่าย การใชง้านในลกัษณะทีÉผิดปกติและการแกไ้ขเปลีÉยนแปลงระบบเครือข่ายโดยบุคคลทีÉไม่มีอาํนาจ

หนา้ทีÉเกีÉยวขอ้ง 

7.9 การเขา้สู่ระบบงานเครือข่ายภายในองคก์ร โดยผ่านทางอินเตอร์เน็ตจาํเป็นตอ้งมีการ Login และตอ้งมีการ

พสูิจน์ยนืยนัตวัตน (Authentication) เพืÉอตรวจสอบความถูกตอ้ง 

7.10 IP address ภายในของระบบงานเครือข่ายภายในขององคก์ร จาํเป็นตอ้งมีการป้องกนัมิให้หน่วยงานภายนอก

ทีÉเชืÉอมต่อสามารถมองเห็นได ้เพืÉอเป็นการป้องกนัไม่ให้บุคคลภายนอกสามารถรู้ขอ้มูลเกีÉยวกบัโครงสร้าง

ของระบบเครือข่ายและส่วนประกอบของฝ่ายสารสนเทศไดโ้ดยง่าย 

7.11 ตอ้งจดัทาํแผนผงัระบบเครือข่าย (Network Diagram) ซึÉ งมีรายละเอียดเกีÉยวกับขอบเขตของเครือข่ายภายใน

และเครือข่ายภายนอก และอุปกรณ์ต่างๆ พร้อมทัÊงปรบัปรุงใหเ้ป็นปัจจุบนัอยูเ่สมอ 

7.12 การใชเ้ครืÉองมือต่างๆ (Tools) เพืÉอการตรวจสอบระบบเครือข่าย ควรไดรั้บการอนุมติัจากผูดู้แลระบบ และ

จาํกดัการใชง้านเฉพาะเท่าทีÉจาํเป็น 
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7.13 การติดตัÊงและการเชืÉอมต่ออุปกรณ์เครือข่ายจะตอ้งดาํเนินการโดยเจา้หน้าทีÉกลุ่มสารสนเทศและเทคโนโลยี 

เท่านัÊน 

8. การบริหารจัดการระบบคอมพวิเตอร์แม่ข่าย 

8.1 ควรกําหนดบุคคลทีÉรับผิดชอบในการดูแลระบบคอมพิวเตอร์แม่ข่าย (Server) ในการกาํหนดแก้ไข หรือ

เปลีÉยนแปลงค่าต่างๆ ของโปรแกรมระบบ (System Software) อยา่งชดัเจน 

8.2 ตอ้งมีขัÊนตอนหรือวิธีปฏิบติัในการตรวจสอบระบบคอมพิวเตอร์แม่ข่ายและในกรณีทีÉพบว่ามีการใชง้านหรือ

เปลีÉยนแปลงค่าในลกัษณะผิดปกติ จะตอ้งดาํเนินการแกไ้ขและรายงานผูบ้ริหารใหท้ราบโดยทนัที 

8.3 ตอ้งเปิดใช้บริการ (Service) เท่าทีÉจาํเป็นเท่านัÊน เช่น บริการ telnet ftp หรือ ping เป็นตน้ ทัÊงนีÊหากบริการทีÉ

จาํเป็นตอ้งใชมี้ความเสีÉยงต่อระบบรักษาความปลอดภยัแลว้ ตอ้งมีมาตรการป้องกนัเพิÉมเติมดว้ย  

8.4 ควรดาํเนินการติดตัÊงอพัเดทระบบซอฟท์แวร์ให้เป็นปัจจุบนั เพืÉออุดช่องโหว่ต่างๆ ของโปรแกรมระบบ 

(System Software) อยา่งสมํÉาเสมอ เช่น Web Server เป็นตน้ 

8.5  ควรมีการทดสอบโปรแกรมระบบ (System Software) เกีÉยวกบัการรักษาความปลอดภยัและประสิทธิภาพ

การใชง้านโดยทัÉวไปก่อนติดตัÊงและหลงัจากการแกไ้ขหรือบาํรุงรักษา 

8.6 การติดตัÊงและการเชืÉอมต่อระบบคอมพิวเตอร์แม่ข่ายจะตอ้งดาํเนินการโดยเจา้หน้าทีÉกลุ่มสารสนเทศและ

เทคโนโลย ีเท่านัÊน 

9. การบริหารจัดการการบันทึกและตรวจสอบ 

9.1 ควรกาํหนดให้มีการบนัทึกการทาํงานของระบบคอมพวิเตอร์แม่ข่ายและเครือข่ายบนัทึกการปฏิบติังานของ

ผูใ้ชง้าน (Application logs) และบนัทกึรายละเอียดของระบบป้องกนัการบุกรุก เช่น บนัทึกการเขา้ออก

ระบบ บนัทึกการพยายามเขา้สู่ระบบ บนัทึกการใชง้าน command line และ Firewall Log เป็นตน้                 

เพืÉอประโยชนใ์นการใชต้รวจสอบและตอ้งเก็บบนัทึกดงักล่าวไวอ้ยา่งนอ้ย 3 เดือน 

9.2 ควรมีการตรวจสอบบนัทึกการปฏิบติังานของผูใ้ชง้านอยา่งสมํÉาเสมอ 

9.3 ตอ้งมีวิธีการป้องกนัการแกไ้ขเปลีÉยนแปลงบนัทึกต่างๆ และจาํกดัสิทธิÍ การเขา้ถึงบนัทึกเหล่านัÊนให้เฉพาะ

บุคคลทีÉเกีÉยวขอ้งเทา่นัÊน 

10. การใช้งานระบบจากระยะไกล Virtual Private Network (VPN) 

10.1 ผูข้อใช ้ตอ้งเป็นพนกังาน, ลูกจา้งของบริษทัฯ หรือผูท้ีÉไดรั้บอนุญาตจากฝ่ายบริหารเป็นลายลกัษณ์อกัษร

เท่านัÊน 

10.2 ผูข้อใชต้อ้งมีชืÉอผูใ้ช ้(Username) และรหสั (Password) ทีÉไดม้าจากการยืÉนเอกสารการขอใชง้าน VPN  

10.3 ผูข้อใชต้อ้งเก็บรหสัผา่นเป็นความลบั 

10.4 ผูข้อใชต้อ้งหลีกเลีÉยงการจดรหสัผ่านกระดาษ เวน้แต่วา่ไดมี้การเก็บอยา่งปลอดภยั 

10.5 ผูข้อใชต้อ้งทาํการเปลีÉยนรหสัผา่นทุกครัÊ งทีÉมีสิÉงบอกเหตุทีÉเป็นไปไดถึ้งอนัตรายทีÉจะเกิดขึÊนกบัระบบหรือ

รหสัผ่าน 

10.6 ผูข้อใชค้วรเลือกรหสัผา่นทีÉมีความปลอดภยัดว้ยความยาวขัÊนตํÉา Ş ตวัอกัษรขึÊนไป 

10.7 รหสัผา่นตอ้งไม่มีความคลา้ยคลึง Username  

10.8 มากกว่าหรือเท่ากบั 6 ตวัอกัษร โดยมีการผสมกนัระหวา่งตวัอกัษรตวัพิมพป์กติ, ตวัอกัษรตวัพิมพใ์หญ่, 

ตวัเลข และอกัขระพิเศษ เขา้ดว้ยกนั 
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10.9 กาํหนดรหสัผา่นทีÉง่ายต่อการจดจาํ แต่ตอ้งเป็นคาํทีÉไม่สามารถคาดเดาไดง่้ายเช่น qwerty, abcde, 12345, ชืÉอ, 

นามสกุล, วนั เดือน ปี เกิด, ทีÉอยู,่ เบอร์โทรศพัท ์หรือหมายเลขประจาํตวัอืÉนๆ เป็นตน้ 

10.10 เปลีÉยนรหัสผา่นเป็นช่วงๆ อยา่งสมํÉาเสมออยา่งนอ้ย šŘ วนัต่อ ř ครัÊ ง และหลีกเลีÉยงการใชซ้ํÊาหรือวนกลบัมา

ใชร้หสัผ่านเดิม 

10.11 เปลีÉยนรหัสผา่นใหม่ทนัทหีลงัจากไดรั้บรหสัผา่นเขา้ใชง้านครัÊ งแรก และห้ามใชร้หสัผ่านร่วมกบัคนอืÉน 

10.12 ผูข้อใชต้อ้งปฏิบติัตามขอ้กาํหนดของบริษทัฯ วา่ดว้ย “นโยบายการรกัษาความมัÉนคงปลอดภยัของระบบ

เทคโนโลยสีารสนเทศ” 

11. การควบคุมการเข้าใช้งานระบบจากภายนอก 

กลุ่มสารสนเทศและเทคโนโลยี ต้องกาํหนดให้มีการควบคุมการใช้งานระบบทีÉผูดู้แลระบบได้ติดตัÊงไวภ้ายใน

องคก์ร เพืÉอดูแลรักษาความปลอดภยัของระบบจากภายนอก โดยมีแนวทางปฏิบตัิ ดงันีÊ  

11.1 การเขา้สู่ระบบจากระยะไกล (Remote access) สู่ระบบเครือข่ายคอมพิวเตอร์ขององคก์ร ก่อให้เกิดช่องทางทีÉ

มีความเสีÉยงสูงต่อความปลอดภยัของข้อมูลและทรัพยากรขององค์กร การควบคุมบุคคลทีÉเขา้สู่ระบบของ

องค์กรจากระยะไกลจึงต้องมีการกําหนดมาตรการการรักษาความปลอดภยัทีÉเพิÉมขึÊนจากมาตรฐานเข้าสู่

ระบบภายใน ตาม “การใชง้านระบบจากระยะไกล” 

11.2 วธีิการใดๆ ก็ตามทีÉสามารถเขา้สู่ขอ้มูลหรือระบบขอ้มูลได ้จากระยะไกลตอ้งไดรั้บการอนุมตัิจากฝ่ายบริหาร 

หรือผูอ้าํนวยการกลุ่มสารสนเทศและเทคโนโลยี เป็นลายลกัษณ์อกัษร มีการควบคุมอย่างเขม้งวดก่อน

นาํมาใช้และผูใ้ช้ตอ้งปฏิบติัตามขอ้กาํหนดของการเข้าสู่ระบบอย่างเคร่งครัด ตาม “การใช้งานระบบจาก

ระยะไกล” 

11.3 ก่อนทาํการใหสิ้ทธิÍ ในการเขา้สู่ระบบจากระยะไกล ผูใ้ชต้อ้งแสดงหลกัฐานระบุเหตุผลหรือความจาํเป็นใน

การดาํเนินงานกบัองคก์รอย่างเพียงพอและตอ้งไดร้ับอนุมติัจากผูมี้อาํนาจอยา่งเป็นทางการ 

11.4 ตอ้งมีการควบคุมพอร์ต (Port) ทีÉใชใ้นการเข้าสู่ระบบอยา่งรัดกุม การเขา้สู่ระบบจากอินเตอร์เน็ต หรือระบบ

โทรศพัท ์ภายนอกนัÊน ตอ้งดูแลและจดัการโดยผูดู้แลระบบและวิธีการเขา้ตอ้งไดร้ับการอนุมติัอยา่งถูกตอ้ง

และเหมาะสมแลว้เทา่นัÊน 

11.5 การอนุญาตให้ผูใ้ชเ้ขา้สู่ระบบจากระยะไกล ตอ้งอยู่บนพืÊนฐานของความจาํเป็นเท่านัÊน และไม่ควรเปิด Port, 

Modem หรือ ช่องทางการเชืÉอมต่ออืÉนๆ จากภายนอก ทีÉใชทิ้Êงเอาไวโ้ดยไม่จาํเป็น ช่องทางดงักล่าวควรตดั

การเชืÉอมต่อเมืÉอไม่ไดใ้ชง้านแลว้ และจะเปิดใหใ้ชไ้ดต่้อเมืÉอมีการร้องขอทีÉจาํเป็นเท่านัÊน 

12. การพสูิจน์ตัวตนสําหรับผู้ใช้ทีÉอยู่ภายนอก 

12.1 ผูใ้ชร้ะบบทุกคนเมืÉอจะเขา้ใชง้านระบบ ตอ้งผ่านการพสูิจน์ตวัตนจากระบบขององคก์ร สาํหรับในทางปฏิบติั

จะแบ่งออกเป็นสองขัÊนตอน คือ 

12.1.1 การแสดงตวัตน (Identification) คือ ขัÊนตอนทีÉผูใ้ชแ้สดงชืÉอผูใ้ช ้(Username) 

12.1.2 การพิสูจน์ยนืยนัตวัตน (Authentication) คือ ขัÊนตอนทีÉตรวจสอบหลกัฐานเพืÉอแสดงวา่เป็นผูใ้ช ้     

ตวัจริง เช่น การใชร้หสัผา่น (Password), การใชส้มาร์ทการ์ดหรือการใช ้USB token ทีÉมี

ความสามารถ PKI เป็นตน้ 

12.2 การเขา้สู่ระบบสารสนเทศขององคก์รนัÊน จะตอ้งมีวธีิการในการตรวจสอบเพืÉอพสูิจน์ตวัตนอยา่งนอ้ย 1 วธีิ 

12.3 การเขา้สู่ระบบจากระยะไกล (Remote access) เพืÉอเพิÉมความปลอดภยัจะตอ้งมีการตรวจสอบผูใ้ชง้าน เพืÉอ

พสูิจน์ตวัตนของผูใ้ชง้าน เช่น รหสัผ่าน หรือวธีิการเขา้รหัส 
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การควบคุมหน่วยงานภายนอกเข้าถงึระบบเทคโนโลยสีารสนเทศ 

(Outsource Access Control) 

1. วัตถุประสงค์ 

การใชบ้ริการจากหน่วยภายนอกอาจก่อใหเ้กิดความเสีÉยงได ้เช่น ความเสีÉยงต่อการเขา้ถึงขอ้มูล ความเสีÉยงต่อการถูก

แก้ไขข้อมูลหรือปรับเปลีÉยนการประมวลผลของระบบงานโดยไม่ไดรั้บอนุญาต เป็นต้น เพืÉอให้การควบคุมหน่วยงาน

ภายนอกทีÉมีการเข้าใช้งานระบบเทคโนโลยีสารสนเทศและการสืÉอสารขององค์กร ให้เป็นไปอย่างมัÉนคงปลอดภัยและ

กาํหนดแนวทางในการคดัเลือก ควบคุมการปฏิบตัิงานของหน่วยงานภายนอก เช่น การพฒันาระบบการใช้บริการของทีÉ

ปรึกษา การใชบ้ริการดา้นระบบเทคโนโลยสีารสนเทศจากหน่วยงานภายนอก เป็นตน้ 

2. แนวทางปฏิบัต ิ

2.1 ผูอ้าํนวยการกลุ่มสารสนเทศและเทคโนโลยี ตอ้งกาํหนดให้มีการประเมินความเสีÉยงจากการเขา้ถึงระบบ

เทคโนโลยีสารสนเทศและการสืÉอสาร หรืออุปกรณ์ทีÉใช้ในการประมวลผลโดยหน่วยงานภายนอก และ

กาํหนดมาตรการรองรับหรือแก้ไขทีÉเหมาะสมก่อนทีÉจะอนุญาตให้เขา้ถึงระบบเทคโนโลยีสารสนเทศและ

การสืÉอสารได ้

2.2 การควบคุมการเขา้ใชง้านระบบเทคโนโลยสีารสนเทศและการสืÉอสารของหน่วยงานภายนอก 

2.2.1 หน่วยงานภายนอกทีÉตอ้งการสิทธิÍ ในการเขา้ใช้งานระบบเทคโนโลยีสารสนเทศและการสืÉอสารของ

องคก์รจะตอ้งทาํเรืÉองขออนุญาตเป็นลายลกัษณ์อกัษร เพืÉอขออนุมตัิจากผูอ้าํนวยการกลุ่มสารสนเทศ

และเทคโนโลยี 

2.2.2 จดัทาํแบบฟอร์มสาํหรับให้หน่วยงานภายนอกทาํการระบุเหตุผลความจาํเป็นทีÉตอ้งเขา้ใชง้านระบบ

เทคโนโลยสีารสนเทศและการสืÉอสาร ซึÉงตอ้งมีรายละเอียดอยา่งนอ้ย ดงันีÊ  

2.2.2.1 เหตุผลในการขอใช ้

2.2.2.2 ระยะเวลาในการใช ้

2.2.2.3 การตรวจสอบความปลอดภยัของอุปกรณ์ทีÉเชืÉอมต่อเครือข่าย 

2.2.2.4 การตรวจสอบ MAC address ของเครืÉองคอมพิวเตอร์ทีÉเชืÉอมต่อ 

2.2.2.5 การกาํหนดการป้องกนัในเรืÉองการเปิดเผยขอ้มูล 

2.2.3 หน่วยงานภายนอก ทีÉทาํงานให้กบัองคก์รทุกหน่วยงาน ไม่ว่าจะทาํงานอยู่ภายในองคก์รหรือนอก

สถานทีÉ จาํเป็นตอ้งลงนามในสัญญาการไม่เปิดเผยขอ้มูลขององคก์ร โดยสัญญาตอ้งจดัทาํให้เสร็จ

ก่อนให้สิทธิÍ ในการเขา้สู่ระบบเทคโนโลยสีารสนเทศ 

2.2.4 องค์กร ควรพิจารณาการเข้าไปประเมินความเสีÉยงหรือจดัทาํการควบคุมภายในของหน่วยงาน

ภายนอก ทัÊงนีÊ ขึÊ นอยู่กับความสําคัญของระบบเทคโนโลยีสารสนเทศและการสืÉอสารทีÉ เข้าไป

ปฏิบติังาน 

2.2.5 เจ้าของโครงการ ซึÉ งรับผิดชอบต่อโครงการทีÉมีการเข้าถึงข้อมูลโดยหน่วยงานภายนอกต้อง

กาํหนดการเขา้ใช้งานเฉพาะบุคคลทีÉจาํเป็นเท่านัÊนและให้หน่วยงานภายนอกลงนามในสัญญาไม่

เปิดเผยขอ้มูล 

2.2.6 สําหรับโครงการขนาดใหญ่ หน่วยงานภายนอกทีÉสามารถเขา้ถึงขอ้มูลทีÉมีความสําคญัขององคก์ร 

ผูดู้แลระบบต้องควบคุมการปฏิบติังานนัÊนๆ ให้มีความมัÉนคงปลอดภยัทัÊง 3 ด้าน คือ การรักษา
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ความลบั (Confidentially) การรักษาความถูกตอ้งของขอ้มูล (Integrity) และการรักษาความพร้อมทีÉ

จะให้บริการ (Availability) 

2.2.7 องค์กรมีสิทธิÍ ในการตรวจสอบตามสัญญาการใชง้านระบบเทคโนโลยีสารสนเทศและการสืÉอสาร

เพืÉอใหม้ัÉนใจว่า องคก์รสามารถควบคุมการใชง้านไดอ้ยา่งทัÉวถึงตามสญัญานัÊน 

2.2.8 ควรดาํเนินการใหผู้ใ้หบ้ริการหน่วยงานภายนอกจดัทาํแผนการดาํเนินงาน คู่มือการปฏิบตัิงานและทีÉ

เกีÉยวขอ้ง รวมทัÊงมีการปรับปรุงให้ทนัสมยัอยูเ่สมอ เพืÉอควบคุมหรือตรวจสอบการให้บริการของผู ้

ใหบ้ริการไดอ้ยา่งเขม้งวด เพืÉอให้มัÉนใจไดว่้าเป็นไปตามขอบเขตทีÉไดก้าํหนดไว ้

 

การควบคุมการใช้งานเครืÉองคอมพวิเตอร์ส่วนบุคคล 

(Personal Computer Control) 

1. วัตถุประสงค์ 

ขอ้กาํหนดมาตรฐานการใชง้านเครืÉองคอมพิวเตอร์ส่วนบุคคลนีÊไดถู้กจดัทาํขึÊนเพืÉอช่วยให้ผูใ้ชไ้ดรั้บทราบถึงหนา้ทีÉ

และความรับผิดชอบในการใชง้านเครืÉองคอมพิวเตอร์ส่วนบุคคลและผูใ้ชค้วรทาํความเขา้ใจและปฏิบติัตามอย่างเคร่งครัด 

เพืÉอป้องกนัทรัพยากรและขอ้มูลทีÉมีค่าขององคก์ร ใหมี้ความลบั ความถูกตอ้ง และมีความพร้อมใชง้านอยูเ่สมอ 

2. การใช้งานทัÉวไป 

2.1 เครืÉองคอมพิวเตอร์ทีÉองคก์รอนุญาตใหผู้ใ้ช ้ใชง้านเป็นทรัพยสิ์นขององคก์ร ดงันัÊน ผูใ้ชจึ้งควรใชง้านเครืÉอง

คอมพิวเตอร์อยา่งมีประสิทธิภาพเพืÉองานขององคก์ร 

2.2 โปรแกรมทีÉไดถู้กติดตัÊงลงบนเครืÉองคอมพิวเตอร์ขององคก์ร ตอ้งเป็นโปรแกรมทีÉองคก์รไดซื้ÊอลิขสิทธิÍ มา

อย่างถูกตอ้งตามกฎหมาย ดงันัÊนห้ามผูใ้ช้คดัลอกโปรแกรมต่างๆ และนาํไปติดตัÊงบนเครืÉองคอมพิวเตอร์

ส่วนตวั หรือแกไ้ข หรือนาํไปใหผู้อื้Éนใชง้านโดยผดิกฎหมาย 

2.3 ไม่อนุญาตให้ผูใ้ช้ ทาํการติดตัÊงและแก้ไขเปลีÉยนแปลงโปรแกรมในเครืÉองคอมพิวเตอร์ส่วนบุคคลของ

องคก์ร 

2.4 การตัÊงชืÉอเครืÉองคอมพิวเตอร์ (Computer name) ส่วนบคุคล จะตอ้งกาํหนดโดยเจา้หน้าทีÉของกลุ่มสารสนเทศ

และเทคโนโลยเีท่านัÊน 

2.5 การเคลืÉอนยา้ยหรือส่งเครืÉองคอมพิวเตอร์ส่วนบุคคลตรวจซ่อมจะตอ้งดาํเนินการโดยเจา้หน้าทีÉของกลุ่ม

สารสนเทศและเทคโนโลย ีเทา่นัÊน 

2.6 ก่อนการใชง้านสืÉอบนัทึกพกพาต่างๆ  ควรมีการตรวจสอบเพืÉอหาไวรัสโดยโปรแกรมป้องกนัไวรสั 

2.7 ไม่ควรเก็บขอ้มูลสาํคญัขององคก์รไวบ้นเครืÉองคอมพิวเตอร์ส่วนบุคคลทีÉท่านใชง้านอยู ่

2.8 ไม่ควรสร้าง Short-cut หรือปุ่มกดง่ายบน Desktop ทีÉเชืÉอมต่อไปยงัขอ้มูลสาํคญัขององคก์ร 

2.9 ผูใ้ช ้มีหนา้ทีÉและรับผดิชอบต่อการดูแลรักษาความปลอดภยัของเครืÉองคอมพิวเตอร์ โดยควรปฏิบติั ดงันีÊ  

2.9.1  ไม่ควรนาํอาหารหรือเครืÉองดืÉมอยูใ่กลบ้ริเวณเครืÉองคอมพวิเตอร์ 

2.9.2  ไม่ควรวางสืÉอแม่เหล็กไวใ้กลห้นา้จอเครืÉองคอมพวิเตอร์หรือ Disk Drive 

3. การควบคุมการเข้าถึงระบบปฏิบัติการ 

3.1 ผูใ้ช ้ตอ้งกาํหนดชืÉอผูใ้ชง้าน (Username) และรหสัผา่น (Password) ในการเขา้ใชง้านระบบปฏิบติัการ 
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3.2 ผูใ้ช ้ควรตัÊงการใชง้านโปรแกรมรักษาจอภาพ (Screen Saver) โดยตัÊงเวลาอยา่งนอ้ยประมาณ 15 นาที เพืÉอให้

ทาํการลอ็คหนา้จอเมืÉอไม่มีการใชง้าน หลงัจากนัÊนเมืÉอตอ้งการใช้งานผูใ้ชต้อ้งใส่รหสัผา่น 

3.3 ผูใ้ช ้ไม่ควรอนุญาตใหผู้อื้Éนใชชื้Éอผูใ้ชง้าน (Username) และรหสัผา่น (Password) ของตน ในการเขา้ใชเ้ครืÉอง

คอมพิวเตอร์ร่วมกนั 

3.4 ในระหวา่งเวลาพกักลางวนัและหลงัเลิกงาน ผูใ้ชค้วร Log-out ออกจากเครืÉองคอมพวิเตอร์หรือล็อคหน้าจอ

ดว้ยโปรแกรม Screen Saver 

3.5 ผูใ้ชค้วรตัÊงการใชง้านโปรแกรมรักษาจอภาพ (Screen Saver) หรือพกัหนา้นจอ (Sleep Mode) อตัโนมติัโดย

ตัÊงเวลาประมาณ 1ŝ นาที ให้ทาํการล็อคหน้าจอเมืÉอไม่มีการใชง้าน หลงัจากนัÊนเมืÉอตอ้งการใชง้านผูใ้ชต้อ้ง

ใส่รหสัผา่น 

3.6 ผูดู้แลระบบควรกาํหนดจาํนวนครัÊ งทีÉยอมใหผู้ใ้ชง้านใส่รหสัผา่นผิดไดไ้ม่เกิน 3  ครัÊ ง 

4. แนวทางปฏิบัติในการใช้รหัสผ่าน 

4.1 ใหผู้ใ้ชป้ฏิบตัิตามแนวทางการบริหารจดัการรหสัผ่านทีÉระบุไวใ้น “การบริหารจดัการสิทธิÍ การใชง้านระบบ 

และรหสัผ่าน” 

5. การป้องกนัจากโปรแกรมชุดคาํสัÉงไม่พงึประสงค์ (Malware) 

5.1 ผูดู้แลระบบ ตอ้งทาํการ Update ระบบปฏิบติัการ เวบ็บราวเซอร์และโปรแกรมใชง้านต่างๆ อย่างสมํÉาเสมอ 

เพืÉอปิดช่องโหว่ (Vulnerability) ทีÉเกิดขึÊนจากซอฟทแ์วร์เป็นการป้องกนัการโจมตีจากภยัคุกคามต่างๆ 

5.2 ผูดู้แลระบบ มีหนา้ทีÉรับผดิชอบในการติดตัÊงโปรแกรมป้องกนัไวรัส (Antivirus) ใหก้บัเครืÉองคอมพวิเตอร์ 

5.3 ผูใ้ช ้ควรตรวจสอบหาไวรัสจากสืÉอต่างๆ เช่น Thumb Drive และ Data Storage อุปกรณ์อืÉนๆ ทีÉนาํมาใชต่้อ

กบัเครืÉองคอมพวิเตอร์ก่อนนาํมาใชง้านร่วมกบัเครืÉองคอมพิวเตอร์ 

5.4 ผูใ้ชค้วรตรวจสอบไฟลที์Éแนบมากบัจดหมายอิเล็กทรอนิกส์หรือไฟล์ทีÉดาวน์โหลดมาจากอินเตอร์เน็ตดว้ย

โปรแกรมป้องกนัไวรัส ก่อนใชง้าน 

5.5 ผูใ้ชค้วรตรวจสอบขอ้มูลคอมพวิเตอร์ใดทีÉมีชุดคาํสัÉงไม่พงึประสงคร์วมอยูด่ว้ย ซึÉงมีผลทาํให้

ขอ้มูลคอมพวิเตอร์ หรือระบบคอมพิวเตอร์หรือชุดคาํสัÉงอืÉนเกิดความเสียหาย ถูกทาํลาย ถูกแกไ้ข

เปลีÉยนแปลง หรือปฏิบตัิงานไม่ตรงตามคาํสัÉงทีÉกาํหนดไว ้

6. การสํารองข้อมูลและการกู้คืน 

6.1 ผูใ้ชต้อ้งรับผดิชอบในการสาํรองขอ้มูลจากเครืÉองคอมพิวเตอร์ไวท้ีÉอืÉนๆ เช่น พืÊนทีÉเก็บขอ้มูลส่วนกลาง, CD, 

DVD, Flash Drive, External Hard Disk เป็นตน้ 

6.2 ผูใ้ชมี้หน้าทีÉเก็บรักษาขอ้มูลสาํรองไวใ้นสถานทีÉทีÉเหมาะสม ไม่เสีÉยงต่อการรัÉวไหลของขอ้มูลและทดสอบ

การกูคื้นขอ้มูลทีÉสาํรองไวอ้ยา่งสมํÉาเสมอ 

6.3 ผูใ้ช้ควรประเมินความเสีÉยงว่าข้อมูลทีÉเก็บไวบ้น Hard Disk ไม่ควรจะเป็นข้อมูลสําคญัเกีÉยวข้องกบัการ

ทาํงาน เพราะหาก Hard Disk เสียไป ก็ไม่กระทบต่อการดาํเนินการขององค์กร  
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การควบคุมการใช้งานเครืÉองคอมพวิเตอร์แบบพกพา 

(Portable Computer Control) 

1. วัตถุประสงค์ 

เพืÉอสร้างความมัÉนคงปลอดภยัสําหรับอุปกรณ์เครืÉองคอมพิวเตอร์แบบพกพาและการนําไปปฏิบติังานภายนอก

องค์กร เพืÉอเป็นการป้องกันขอ้มูลและอุปกรณ์ขององค์กรให้เกิดความปลอดภยั ผูใ้ช้จึงควรรับทราบถึงข้อกาํหนดและ

มาตรฐานในการใชง้าน การบาํรุงรักษาและสิÉงทีÉควรหลีกเลีÉยง ในการใช้เครืÉองคอมพิวเตอร์แบบพกพาให้มีประสิทธิภาพ

สูงสุด 

2. การใช้งานทัÉวไป 

2.1 เครืÉองคอมพิวเตอร์แบบพกพาทีÉองคก์รอนุญาตให้ผูใ้ชใ้ชง้านเป็นทรัพยสิ์นขององคก์ร ดงันัÊนผูใ้ชจึ้งควรใช้

งานเครืÉองคอมพวิเตอร์แบบพกพาอยา่งมีประสิทธิภาพเพืÉองานขององคก์ร 

2.2 โปรแกรมทีÉไดถู้กติดตัÊงลงบนเครืÉองคอมพิวเตอร์แบบพกพาขององคก์รตอ้งเป็นโปรแกรมทีÉองคก์รได้ซืÊอ

ลิขสิทธิÍ ถูกตอ้งตามกฎหมาย ดงันัÊนห้ามผูใ้ชค้ดัลอกโปรแกรมต่างๆ และนาํไปติดตัÊงบนเครืÉองคอมพวิเตอร์

แบบพกพาหรือแกไ้ขหรือนาํไปใหผู้อื้Éนใชง้านโดยผิดกฎหมาย 

2.3 การตัÊงชืÉอเครืÉองคอมพิวเตอร์ (computer name) แบบพกพาจะตอ้งกาํหนดโดยเจา้หนา้ทีÉกลุ่มสารสนเทศและ

เทคโนโลย ีเท่านัÊน 

2.4 การเคลืÉอนยา้ยหรือส่งเครืÉองคอมพิวเตอร์แบบพกพาตรวจซ่อมจะตอ้งดาํเนินการโดยเจา้หน้าทีÉของกลุ่ม

สารสนเทศและเทคโนโลยเีท่านัÊน 

2.5 ผูใ้ชค้วรศึกษาและปฏิบตัิตามคู่มือการใชง้านอย่างละเอียด เพืÉอการใชง้านอยา่งปลอดภยัและมีประสิทธิภาพ 

2.6 ไม่ดดัแปลงแกไ้ขส่วนประกอบต่างๆ ของคอมพวิเตอร์และรักษาสภาพของคอมพิวเตอร์ให้มีสภาพเดิม 

2.7 ในกรณีทีÉตอ้งการเคลืÉอนยา้ยเครืÉองคอมพิวเตอร์แบบพกพา ควรใส่กระเป๋าสาํหรับเครืÉองคอมพิวเตอร์แบบ

พกพา เพืÉอป้องกนัอนัตรายทีÉเกิดจากการกระทบกระเทอืน เช่น การตกจากโต๊ะทาํงาน หรือหลุดมือ เป็นตน้ 

2.8 ไม่ควรใส่เครืÉองคอมพวิเตอร์แบบพกพาไปในกระเป๋าเดินทางทีÉเสียงต่อการถูกกดทบัโดยไม่ไดต้ัÊงใจจากการ

มีของหนกัทบับนเครืÉอง หรืออาจถูกจบัโยนได ้

2.9 การใช้เครืÉองคอมพิวเตอร์แบบพกพาเป็นระยะเวลานานเกินไป ในสภาพทีÉมีอากาศร้อนจดั ควรปิดเครืÉอง

คอมพิวเตอร์เพืÉอเป็นการพกัเครืÉองสกัระยะหนึÉงก่อนเปิดใชง้านใหม่อีกครัÊ ง 

2.10 หลีกเลีÉยงการใชนิ้Êวหรือของแข็ง เช่น ปลายปากกา กดสัมผสัหน้าจอ LCD ให้เป็นรอยขีดข่วนหรือทาํใหจ้อ 

LCD ของเครืÉองคอมพวิเตอร์แบบพกพาแตกเสียหายได ้ 

2.11 ไม่ควรวางของทบับนหนา้จอและแป้นพิมพ ์

2.12 การเคลืÉอนยา้ยเครืÉอง ขณะทีÉเครืÉองเปิดใชง้านอยู่ ให้ทาํการยกจากฐานภายใตแ้ป้นพิมพ ์ห้ามยา้ยเครืÉองโดย

การดึงหนา้จอภาพขึÊน 

2.13 ไม่ควรเคลืÉอนยา้ยเครืÉองในขณะทีÉ Hard Disk กาํลงัทาํงาน 

2.14 ไม่ควรใช้หรือวางเครืÉองคอมพิวเตอร์แบบพกพาใกลสิ้ÉงทีÉเป็นของเหลว ความชืÊน เช่น อาหาร นํÊ า กาแฟ 

เครืÉองดืÉมต่างๆ เป็นตน้ 

2.15 ไม่ควรใชห้รือวางเครืÉองคอมพิวเตอร์แบบพกพา ในสภาพแวดลอ้มทีÉมีอณุหภูมิสูงกว่า 35 องศาเซลเซียส 
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2.16 ไม่ควรวางเครืÉองคอมพิวเตอร์แบบพกพาไวใ้กลอุ้ปกรณ์ทีÉมีสนามแม่เหล็กไฟฟ้าแรงสูงในระยะใกล ้เช่น 

แม่เหลก็ โทรทศัน ์ไมโครเวฟ ตูเ้ยน็ เป็นตน้ 

2.17 ไม่ควรติดตัÊงหรือวางคอมพวิเตอร์แบบพกพาในทีÉมีการสัÉนสะเทือน เช่น ในยานพาหนะทีÉกาํลงัเคลืÉอนทีÉ 

2.18 การเช็ดทาํความสะอาดหน้าจอภาพควรเช็ดอย่างเบามือทีÉสุด และควรเช็ดไปในแนวทางเดียวกนัห้ามเช็ด

แบบหมุนวน เพราะจะทาํใหห้นา้จอมีรอยขีดข่วนได ้

3. ความปลอดภัยทางด้านกายภาพ 

3.1 ผูใ้ชมี้หนา้ทีÉรับผดิชอบในการป้องกนัการสูญหาย เช่น ควรลอ็คเครืÉองขณะทีÉไม่ไดใ้ชง้าน ไม่วางเครืÉองทิÊงไว้

ในทีÉสาธารณะ หรือในบริเวณทีÉมีความเสีÉยงต่อการสูญหาย 

3.2 ผูใ้ช ้ไม่ควรเก็บหรือใชง้านคอมพิวเตอร์แบบพกพาในสถานทีÉทีÉมีความร้อน/ความชืÊน/ฝุ่ นละอองสูงและตอ้ง

ระวงัป้องกนัการตกกระทบ 

3.3 ห้ามมิให้ผูใ้ช้ทาํการเปลีÉยนแปลงแก้ไขส่วนประกอบย่อย (Sub component) ทีÉติดตัÊงอยู่ภายในรวมถึง

แบตเตอรีÉ  

4. การควบคุมการเข้าถึงระบบปฏิบัติการ 

4.1 ผูใ้ช ้ตอ้งกาํหนดชืÉอผูใ้ชง้าน (Username) และรหสัผ่าน (Password) ในการเขา้ใชง้านระบบปฏิบติัการของ

เครืÉองคอมพิวเตอร์แบบพกพา 

4.2 ผูใ้ชค้วรกาํหนดรหสัผ่านใหมี้คุณภาพดีอยา่งน้อยตามทีÉระบุไวใ้น “การบริหารจดัการการใชง้านระบบและ

รหสัผ่าน” 

4.3 ผูใ้ชค้วรตัÊงการใชง้านโปรแกรมรักษาจอภาพ (Screen Saver) หรือพกัหนา้นจอ (Sleep Mode) อตัโนมติัโดย

ตัÊงเวลาประมาณ 1ŝ นาที ให้ทาํการล็อคหน้าจอเมืÉอไม่มีการใชง้าน หลงัจากนัÊนเมืÉอตอ้งการใชง้านผูใ้ชต้อ้ง

ใส่รหสัผา่น 

4.4 ผูใ้ชต้อ้งทาํการ Logout ออกจากระบบทนัทีเมืÉอเลิกใชง้านหรือไม่อยูท่ีÉหนา้จอเป็นเวลานาน 

5. แนวทางปฏิบัติในการใช้รหัสผ่าน 

5.1  ใหผู้ใ้ชป้ฏิบตัิตามแนวทางการบริหารจดัการรหสัผ่านทีÉระบุไวใ้น “การบริหารจดัการสิทธิÍ การใชง้านระบบ 

และรหสัผ่าน” 

6. การป้องกนัจากโปรแกรมชุดคาํสัÉงไม่พงึประสงค์ (Malware) 

6.1 ผูใ้ช้ ตอ้งทาํการ Update ระบบปฏิบตัิการ เว็บบราวเซอร์ และโปรแกรมการใช้งานต่างๆ อย่างสมํÉาเสมอ    

เพืÉอปิดช่องโหว่ (Vulnerability) ทีÉเกิดขึÊนจากซอฟทแ์วร์เป็นการป้องกนัการโจมตีจากภยัคุกคามต่างๆ  

6.2 ห้ามมิใหผู้ใ้ชท้าํการปิดหรือยกเลิกระบบการป้องกนัไวรสั ทีÉติดตัÊงอยูบ่นเครืÉองคอมพิวเตอร์แบบพกพา 

6.3 หากผูใ้ชพ้บหรือสงสัยว่าเครืÉองคอมพิวเตอร์แบบพกพาติดชุดคาํสัÉงไม่พึงประสงค ์(Malware) ห้ามมิให้ผูใ้ช้

เชืÉอมต่อเครืÉองเขา้กบัระบบเครือข่ายเพืÉอป้องกนัการแพร่กระจายของชุดคาํสัÉงทีÉไม่พึงประสงค์ไปยงัเครืÉอง

อืÉนๆ ได ้

7. การสํารองข้อมูลและการกู้คืน 

7.1 ผูใ้ชค้วรทาํการสาํรองขอ้มูลจากเครืÉองคอมพวิเตอร์แบบพกพา โดยวิธีการและสืÉอต่างๆ เพืÉอป้องกนัการสูญ

หายของขอ้มูล 
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7.2 ผูใ้ชค้วรจะเก็บรักษาสืÉอสาํรองขอ้มูล (Backup media) ไวใ้นสถานทีÉทีÉเหมาะสม ไม่เสีÉยงต่อการรัÉวไหลของ

ขอ้มูล 

7.3 สืÉอสาํรองขอ้มูลต่างๆ ทีÉเก็บขอ้มูลไวจ้ะตอ้งทาํการทดสอบการกูคื้นอย่างสมํÉาเสมอ 

7.4 สืÉอสาํรองขอ้มูลทีÉไม่ใชง้านแลว้ ควรทาํลายไม่ให้สามารถนาํไปใชง้านไดอี้ก 

 

การควบคุมการใช้งานระบบอินเตอร์เน็ต 

(Internet System Control) 

1. วัตถุประสงค์ 

เพืÉอให้ผูใ้ช้รับทราบกฎเกณฑ์แนวทางปฏิบติัในการใช้งานอินเตอร์เน็ตอย่างปลอดภยัและเป็นการป้องกันไม่ให้

ละเมิดพระราชบญัญติัว่าดว้ยการกระทาํผดิเกีÉยวกบัคอมพิวเตอร์ เช่น การส่งขอ้มูล ขอ้ความ คาํสัÉง ชุดคาํสัÉง หรือสิÉงอืÉนใดทีÉ

อยู่ในระบบคอมพิวเตอร์แก่บุคคลอืÉนอนัเป็นการรบกวนการใชร้ะบบคอมพิวเตอร์ของบุคคลอืÉนโดยปกติสุข ทาํให้ระบบ

คอมพิวเตอร์ขององคก์รถูกระงบั ชะลอ ขดัขวางหรือถูกรบกวนจนไม่สามารถทาํงานตามปกติได ้

2. แนวทางปฏิบัตใินการใช้งานอนิเตอร์เน็ต 

2.1 ผูดู้แลระบบ ควรกําหนดเส้นทางการเชืÉอมต่อระบบคอมพิวเตอร์เพืÉอการเข้าใช้งานอินเตอร์เน็ต ทีÉต้อง

เชืÉอมต่อผา่นระบบรักษาความปลอดภยัทีÉองคก์รจดัสรรไวเ้ท่านัÊน เช่น Proxy, Firewall, IP-IDS เป็นตน้ ห้าม

ผูใ้ช้ทาํการเชืÉอมต่อระบบคอมพิวเตอร์ผ่านช่องทางอืÉนยกเวน้แต่ว่ามีเหตุผลความจาํเป็นและทาํการขอ

อนุญาตจากผูบ้ริหาร ผูอ้าํนวยการฝ่ายสารสนเทศ หรือผูดู้และระบบทีÉไดรั้บมอบหมายเป็นลายลกัษณ์อกัษร

แลว้เท่านัÊน 

2.2 ผูดู้แลระบบควรจดัหาระบบการจดัเก็บขอ้มูลการใชง้านอินเตอร์เน็ต (Log File) ของผูใ้ชง้านเพืÉอตรวจสอบ

ดูยอ้นหลงัไดไ้ม่นอ้ยกวา่ 90 วนั 

2.3 เครืÉ องคอมพิวเตอร์ส่วนบุคคลและเครืÉ องคอมพิวเตอร์พกพา ก่อนทาํการเชืÉอมต่ออินเตอร์เน็ตผ่านเว็บ

บรา วเซอร์ (Web Browser)  ต้องมีการติดตัÊ งโปรแกรมป้องกันไวรัส และทําการอุดช่องโหว่ของ

ระบบปฏิบตัิการทีÉเวบ็บราวเซอร์ติดตัÊงอยู ่

2.4 ในการรับส่งข้อมูลคอมพิวเตอร์ผ่านทางอินเตอร์เน็ตจะต้องมีการทดสอบไวรัส (Virus scanning) โดย

โปรแกรมป้องกนัไวรัสก่อนการรับส่งขอ้มูลทุกครัÊ ง 

2.5 ผูใ้ช้ต้องไม่ใช้เครือข่ายอินเตอร์เน็ตขององค์กร เพืÉอหาประโยชน์ในเชิงธุรกิจส่วนตัว และทาํการเข้าสู่

เวบ็ไซตที์Éไม่เหมาะสม เช่น เวบ็ไซตท์ีÉขดัต่อศีลธรรม เวบ็ไซตที์ÉมีเนืÊอหาทีÉขดัต่อชาติ ศาสนา พระมหากษตัริย ์

หรือเวบ็ไซตท์ีÉเป็นภยัต่อสงัคม เป็นตน้ 

2.6 ผูใ้ชจ้ะถูกกาํหนดสิทธิÍ ในการเขา้ถึงแหล่งขอ้มูลตามหน้าทีÉความรับผิดชอบ เพืÉอประสิทธิภาพของเครือข่าย

และความปลอดภยัทางขอ้มูลขององคก์ร 

2.7 ผูใ้ชต้อ้งไม่เผยแพร่ขอ้มูลทีÉเป็นการหาประโยชน์ส่วนตวั ขอ้มูลทีÉไม่เหมาะสมทางศีลธรรม ขอ้มูลข่าวสารทีÉ

ละเมิดลิขสิทธิÍ ต่างๆ ทีÉสร้างความเสียหายให้กบัองค์กร และผูอ้ืÉนตามกฎหมาย “พระราชบญัญติั ว่าดว้ยการ

กระทาํความผดิเกีÉยวกบัคอมพิวเตอร์ (ฉบบัทีÉ 2) พ.ศ. 2560” 

2.8 ห้ามผูใ้ชเ้ปิดเผยขอ้มูลสาํคญัทีÉเป็นความลบัเกีÉยวกบังานขององคก์ร ทีÉยงัไม่ไดป้ระกาศอยา่งเป็นทางการผ่าน

อินเตอร์เน็ต 
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2.9 ผูใ้ช้ไม่นําเข้าข้อมูลคอมพิวเตอร์ใดๆ ทีÉมีลกัษณะอนัเป็นเท็จ อนัเป็นความผิดเกีÉยวกับความมัÉนคงแห่ง

ราชอาณาจกัร อนัเป็นความผิดเกีÉยวกบัการก่อการร้าย หรือภาพทีÉมีลกัษณะอนัลามก และไม่ทาํการเผยแพร่

หรือส่งต่อขอ้มูลคอมพิวเตอร์ดงักล่าวผา่นอินเตอร์เน็ต 

2.10 ผูใ้ชไ้ม่นาํเขา้ขอ้มูลคอมพิวเตอร์ทีÉเป็น ภาพ, เสียง, ขอ้ความ หรือขอ้มูลใดๆ ของผูอื้ÉนทีÉเกิดจากการสร้างขึÊน 

ตดัต่อ เติมหรือดดัแปลงดว้ยวิธีการทางอิเลก็ทรอนิกส์ หรือวิธีการอืÉนใด ทัÊงนีÊจะทาํให้ผูอื้ÉนนัÊนเสียชืÉอเสียง 

ถูกดูหมิÉน ถูกเกลียดชงั หรือไดรั้บความอบัอาย ตามกฎหมาย “พระราชบญัญติั ว่าดว้ยการกระทาํความผิด

เกีÉยวกบัคอมพวิเตอร์ (ฉบบัทีÉ 2) พ.ศ. 2560” 

2.11 ผูใ้ชมี้หน้าทีÉตรวจสอบความถูกตอ้งและความน่าเชืÉอถือของขอ้มูลคอมพิวเตอร์ทีÉอยู่บนอินเตอร์เน็ตก่อนนาํ

ขอ้มูลไปใชง้าน 

2.12 ผูใ้ชต้อ้งระมดัระวงัการดาวน์โหลดโปรแกรมใชง้านจากอินเตอร์เน็ต ซึÉงรวมถึง Patch หรือ Fixes ต่างๆ จาก

ผูข้าย ตอ้งเป็นไปโดยไม่ละเมิดทรัพยสิ์นทางปัญญา 

2.13 การใช้งานเว็บบอร์ด (Web Board) ขององค์กร ผู ้ใช้ต้องไม่เปิดเผยข้อมูลทีÉสําคญัและเป็นความลบัของ

องคก์ร 

2.14 ในการเสนอความคิดเห็น ผูใ้ช้ตอ้งไม่ใชข้อ้ความทีÉย ัÉวย ุให้ร้าย ทีÉจะทาํให้เกิดความเสืÉอมเสียต่อชืÉอเสียงของ

องคก์ร การทาํลายความสมัพนัธ์กบัเจา้หนา้ทีÉของหน่วยงานอืÉนๆ 

2.15 หลงัจากใชง้านอินเตอร์เน็ตเสร็จแลว้ ใหท้าํการปิดเวบ็บราวเซอร์เพืÉอป้องกนัการเขา้ใช้งานโดยบุคคลอืÉนๆ 

 

การควบคุมการใช้งานระบบจดหมายอิเลก็ทรอนิกส์ 

(Electronic Mail System Control) 

1. วัตถุประสงค์ 

กาํหนดมาตรการการใชง้านจดหมายอิเล็กทรอนิกส์ผ่านระบบเครือข่ายขององค์กร ซึÉ งผูใ้ช้จะตอ้งให้ความสาํคญั

และตระหนักถึงปัญหาทีÉเกิดขึÊนจากการใช้บริการจดหมายอิเล็กทรอนิกส์บนเครือข่ายอินเตอร์เน็ต ผูใ้ช้จะต้องเข้าใจ

กฎเกณฑต่์างๆ ทีÉผูดู้แลระบบเครือข่ายวางไว ้ไม่ละเมิดสิทธิÍ หรือกระทาํการใดๆ ทีÉจะสร้างปัญหา หรือไม่เคารพกฎเกณฑที์É

วางไว้ และจะต้องปฏิบัติตามคําแนะนําของผู ้ดูแลระบบเครือข่ายนัÊ นอย่างเคร่งครัดจะทําให้การใช้งานจดหมาย

อิเลก็ทรอนิกส์ผา่นระบบเครือข่ายเป็นไปอยา่งปลอดภยัและมีประสิทธิภาพ 

2. แนวทางปฏิบัตใินการส่งจดหมายอิเล็กทรอนิกส์ 

2.1 ผูดู้แลระบบตอ้งกาํหนดสิทธิÍ การเขา้ถึงระบบจดหมายอิเลก็ทรอนิกส์ขององคก์ร ให้เหมาะสมกบัการเขา้ใช้

บริการของผูใ้ช้ระบบและหน้าทีÉความรับผิดชอบของผูใ้ช้ รวมทัÊงมีการทบทวนสิทธิÍ การเข้าใช้งานอย่าง

สมํÉาเสมอ เช่น การลาออก เป็นตน้ 

2.2 ผูดู้แลระบบตอ้งกาํหนดสิทธิÍ บญัชีรายชืÉอผูใ้ชร้ายใหม่และรหัสผ่าน สําหรับการใชง้านครัÊ งแรก เพืÉอใชใ้น

การตรวจสอบตวัตนจริงของผูใ้ชร้ะบบจดหมายอิเลก็ทรอนิกส์ขององคก์ร 

2.3 สําหรับผู ้ใช้รายใหม่จะได้รับรหัสผ่านครัÊ งแรก (Default Password) ในการผ่านเข้าระบบจดหมาย

อิเลก็ทรอนิกส์และเมืÉอมีการเขา้สู่ระบบในครัÊ งแรกนัÊน ระบบจะตอ้งมีการบงัคบัใหเ้ปลีÉยนรหสัผา่นโดยทนัที 

2.4 การกาํหนดรหัสผ่านทีÉดี มีแนวทางปฏิบตัิตามทีÉระบุไวใ้น “การบริหารจดัการสิทธิÍ การใช้งานระบบ และ

รหสัผ่าน” 
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2.5 รหสัจดหมายอิเลก็ทรอนิกส์ เวลาใส่รหสัผา่นตอ้งไม่ปรากฏหรือแสดงรหสัผ่านออกมา แต่ตอ้งแสดงออกมา

ในรูปของสญัลกัษณ์แทนตวัอกัษรนัÊน เช่น “x” หรือ “O” ในการพมิพแ์ต่ละตวัอกัษร 

2.6 ผู ้ดูแลระบบควรกําหนดจํานวนครัÊ งทีÉยอมให้ผูใ้ช้งานใส่รหัสผ่านผิดได้ ซึÉ งในทางปฏิบติัโดยทัÉวไป             

ไม่เกิน 3  ครัÊ ง 

2.7 ผูดู้แลระบบควรกาํหนดให้ระบบจดหมายอิเลก็ทรอนิกส์ ควรมีการ Logout ออกจากหน้าจอตดัการใชง้าน

ผูใ้ชเ้มืÉอผูใ้ชไ้ม่ไดใ้ชง้านระบบเป็นระยะเวลาตามทีÉกาํหนดไว ้เช่น 15 นาที เมืÉอตอ้งการเขา้ใชง้านต่อตอ้งใส่

ชืÉอผูใ้ชแ้ละรหสัผา่นอีกครัÊ ง 

2.8 ผูใ้ชไ้ม่ควรตัÊงค่าการใชโ้ปรแกรมช่วยจาํรหสัผา่นส่วนบุคคลอตัโนมติั (Save Password) ของระบบจดหมาย

อิเลก็ทรอนิกส์ 

2.9 ผูใ้ชค้วรมีการเปลีÉยนรหสัผา่นอยา่งเคร่งครัด เช่น ควรเปลีÉยนรหสัผ่านทกุ 3-6 เดือน 

2.10 ผูใ้ช้ควรระมดัระวงัในการใช้จดหมายอิเล็กทรอนิกส์เพืÉอไม่ให้เกิดความเสียหายต่อองค์กรหรือละเมิด

ลิขสิทธิÍ  สร้างความน่ารําคาญต่อผูอื้Éน หรือผดิกฎหมาย หรือละเมิดศีลธรรม และไม่แสวงหาประโยชน์ หรือ

อนุญาตใหผู้อื้Éนแสวงหาผลประโยชนใ์นเชิงธุรกิจจากการใชจ้ดหมายอิเล็กทรอนิกส์ผ่านระบบเครือข่ายของ

องคก์ร 

2.11 ผูใ้ชไ้ม่ควรใชท้ีÉอยู่จดหมายอิเลก็ทรอนิกส์ (e-mail address) ของผูอื้ÉนเพืÉออ่าน รับส่งขอ้ความ ยกเวน้แต่จะ

ไดรั้บการยินยอมจากเจา้ของผูใ้ชแ้ละให้ถือว่าเจา้ของจดหมายอิเลก็ทรอนิกส์เป็นผูรั้บผดิชอบต่อการใชง้าน

ต่างๆ ในจดหมายอิเลก็ทรอนิกส์ของตน 

2.12 ผูใ้ชค้วรใชท้ีÉอยูจ่ดหมายอิเล็กทรอนิกส์ขององคก์ร เพืÉอการทาํงานขององคก์รเท่านัÊน 

2.13 หลงัจากการใช้งานระบบจดหมายอิเล็กทรอนิกส์เสร็จสิÊน ควรทาํการ Logout ออกจากระบบทุกครัÊ ง         

เพืÉอป้องกนับุคคลอืÉนเขา้ใชง้านจดหมายอิเลก็ทรอนิกส์ 

2.14 ผูใ้ชค้วรทาํการตรวจสอบแนบจากจดหมายอิเลก็ทรอนิกส์ก่อนทาํการเปิด เพืÉอทาํการตรวจสอบไฟลโ์ดยใช้

โปรแกรมป้องกนัไวรัส เป็นการป้องกนัในการเปิดไฟลท์ีÉเป็น Executable File เช่น .exe, .com        เป็นตน้ 

2.15 ผูใ้ชไ้ม่เปิดหรือส่งจดหมายอิเล็กทรอนิกส์หรือขอ้ความทีÉไดรั้บจากผูส่้งทีÉไม่รู้จกั 

2.16 ผูใ้ชไ้ม่ควรใชข้อ้ความทีÉไม่สุภาพหรือรับส่งจดหมายอิเลก็ทรอนิกส์ทีÉไม่เหมาะสม ขอ้มูลอนัอาจทาํให้เสืÉอม

เสียชืÉอเสียงขององคก์ร ทาํใหเ้กิดความแตกแยกระหว่างองคก์รผ่านทางจดหมายอิเลก็ทรอนิกส์ 

2.17 ในกรณีทีÉต้องการส่งข้อมูลทีÉเป็นความลับ ไม่ควรระบุความสําคัญของข้อมูลลงในเอกสารจดหมาย

อิเลก็ทรอนิกส์ 

2.18 ผูใ้ชค้วรตรวจสอบตูเ้ก็บจดหมายอิเลก็ทรอนิกส์ของตนเองทุกวนั และควรจดัเก็บแฟ้มขอ้มูลและจดหมาย

อิเลก็ทรอนิกส์ของตนให้เหลือจาํนวนนอ้ยทีÉสุด 

2.19 ผูใ้ช้ควรลบจดหมายอิเล็กทรอนิกส์ทีÉไม่ตอ้งการออกจากระบบเพืÉอลดปริมาณการใช้เนืÊอทีÉระบบจดหมาย

อิเลก็ทรอนิกส์ 

2.20 ขอ้ควรระวงั ผูใ้ชไ้ม่ควรโอนยา้ยจดหมายอิเล็กทรอนิกส์ทีÉจะใช้อา้งอิงภายหลงั มายงัเครืÉองคอมพิวเตอร์   

ของตน เพืÉอเป็นการป้องกนัผูอื้Éนแอบอ่านจดหมายได ้ดงันัÊนไม่ควรจดัเก็บขอ้มูลหรือจดหมายอิเลก็ทรอนิกส์

ทีÉไม่ไดใ้ชแ้ลว้ไวใ้นตูจ้ดหมายอิเล็กทรอนิกส์ 
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การควบคุมการเข้าถงึระบบเครือข่ายไร้สาย 

(Wireless Access Control) 

1. วัตถุประสงค์ 

เพืÉอกาํหนดมาตรฐานการควบคุมการเขา้ถึงระบบเครือข่ายไร้สาย (Wireless LAN) ขององคก์ร โดยการกาํหนดสิทธิÍ

ของผูใ้ชใ้นการเขา้ถึงระบบใหเ้หมาะสมตามหนา้ทีÉความรับผิดชอบในการปฏิบติังาน รวมทัÊงมีการทบทวนสิทธิÍ การเข้าถึง

อย่างสมํÉาเสมอ ทัÊงนีÊ ผูใ้ช้ระบบต้องผ่านการพิสูจน์ตวัตนจริงจากระบบ ว่าได้รับอนุญาตจากผูดู้แลระบบ เพืÉอสร้างความ

มัÉนคงปลอดภยัของการใชง้านระบบเครือข่ายไร้สาย 

2. แนวทางปฏิบัตใินการควบคุมการเข้าถึงระบบเครือข่ายไร้สาย 

2.1 ผูใ้ช้ทีÉตอ้งการเขา้ถึงระบบเครือข่ายไร้สายขององคก์ร จะตอ้งทาํการลงทะเบียนกบัผูดู้แลระบบ และตอ้ง

ไดร้ับการพิจารณาอนุญาตจากผูอ้าํนวยการกลุ่มสารสนเทศและเทคโนโลย ีอยา่งเป็นลายลกัษณ์อกัษร 

2.2  ผูดู้แลระบบ ตอ้งทาํการลงทะเบียนกาํหนดสิทธิÍ ผูใ้ชง้านในการเขา้ถึงระบบเครือข่ายไร้สายใหเ้หมาะสมกบั

หน้าทีÉความรับผิดชอบในการปฏิบติังานก่อนเข้าใช้ระบบเครือข่ายไร้สาย รวมทัÊงมีการทบทวนสิทธิÍ          

การเขา้ถึงอยา่งสมํÉาเสมอ ทัÊงนีÊ จะตอ้งไดรั้บอนุญาตจากผูดู้แลระบบตามความจาํเป็นในการใชง้าน 

2.3  ผูดู้แลระบบจะตอ้งทาํการลงทะเบียนอุปกรณ์ทกุตวัทีÉใชติ้ดต่อระบบเครือข่ายไร้สาย 

2.4  ผูดู้และระบบต้องกาํหนดตาํแหน่งการวางอุปกรณ์ Access Point (AP) ให้เหมาะสม เป็นการควบคุมไม่ให้

สัญญาณของอุปกรณ์รัÉวไหลออกไปนอกบริเวณทีÉใชง้าน เพืÉอป้องกนัไม่ให้ผูโ้จมตีสามารถรับส่งสัญญาณ

จากภายนอกอาคารหรือบริเวณขอบเขตทีÉควบคุมได ้

2.5  ผูดู้แลระบบควรเลือกใช้กาํลงัส่งให้เหมาะสมกับพืÊนทีÉใช้งานและควรสํารวจว่าสัญญาณรัÉวไหลออกไป

ภายนอกหรือไม่ นอกจากนีÊ การใชเ้สาอากาศพิเศษทีÉสามารถกาํหนดทิศทางการแพร่กระจายของสัญญาณ

อาจช่วยลดการรัÉวไหลของสญัญาณให้ดีขึÊน 

2.6  ผูดู้แลระบบ ควรทาํการเปลีÉยนค่า SSID (Service Set Identifier) ทีÉถูกกาํหนดเป็นค่า Default มาจากผูผ้ลิต

ทนัทีทีÉนาํ AP มาใชง้าน 

2.7  ผูดู้แลระบบ ควรเปลีÉยนค่าชืÉอ Login และรหสัผ่านสาํหรับการตัÊงค่าการทาํงานของอุปกรณ์ไร้สาย และผูดู้แล

ระบบควรเลือกใชชื้Éอ Login และรหสัผ่านทีÉมีความคาดเดาไดย้ากเพืÉอป้องกนัผูโ้จมตีไม่ให้สามารถเดาหรือ

เจาะรหสัไดโ้ดยง่าย 

2.8  ผูดู้แลระบบตอ้งกาํหนดค่าใช ้Web หรือ WPA ในการเขา้รหสัหรือขอ้มูลระหวา่ง Wireless LAN Client และ 

AP เพืÉอใหย้ากต่อการดกัจบั จะช่วยใหป้ลอดภยัมากขึÊน 

2.9  ผูดู้แลระบบควรเลือกใชวิ้ธีการควบคุม MAC Address และชืÉอผูใ้ช ้(Username) รหัสผ่าน (Password) ของ

ผูใ้ชท้ีÉมีสิทธิÍ ในการเขา้ใชง้านระบบเครือข่ายไร้สาย โดยจะอนุญาตเฉพาะอปุกรณ์ทีÉมี MAC Address และชืÉอ

ผูใ้ชร้หสัผา่นตามทีÉกาํหนดไวเ้ทา่นัÊนใหเ้ขา้ใชเ้ครือข่ายไร้สายไดอ้ยา่งถูกตอ้ง 

2.10  ผูดู้แลระบบควรจะมีการติดตัÊง Firewall ระหวา่งเครือข่ายไร้สายกบัเครือข่ายภายในองคก์ร 

2.11  ผูดู้แลระบบ ควรกาํหนดให้ผูใ้ชใ้นระบบเครือข่ายไร้สายติดต่อสืÉอสารไดเ้ฉพาะกบั VPN (Virtual Private 

Network) เพืÉอช่วยป้องกนัการโจมตี 

2.12  ผูดู้แลระบบ ควรใชซ้อฟทแ์วร์หรือฮาร์ดแวร์ตรวจสอบความมัÉนคงปลอดภยัของระบบเครือข่ายไร้สายอย่าง

สมํÉาเสมอ เพืÉอคอยตรวจสอบและบนัทกึเหตุการณ์ทีÉน่าสงสยัทีÉอาจเกิดขึÊนในระบบเครือข่ายไร้สาย 
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การควบคุมระบบสํารอง 

(Backup System Control) 

1. วัตถุประสงค์  

เพืÉอกาํหนดแนวปฏิบตัิการจดัทาํระบบสาํรองใหร้ะบบสารสนเทศขององคก์รมีสภาพพร้อมใช้งานและให้บริการ

ไดอ้ยา่งต่อเนืÉอง ผูดู้แลระบบเครือข่าย ผูดู้แลเครืÉองคอมพิวเตอร์แม่ข่ายและผูดู้แลระบบสารสนเทศ ถือปฏิบติั เพืÉอสร้าง

ความมัÉนใจว่ามีระบบสาํรองทีÉสามารถทาํงานแทนระบบหลกัไดใ้นกรณีทีÉระบบหลกัมีปัญหา และตอ้งสาํรองขอ้มูลและ

สามารถกูคื้นระบบ และขอ้มูลไดใ้นระยะเวลาเหมาะสม 

2. กระบวนการระบบสํารอง (disaster recovery site: DR site)  

2.1 จดัทาํรายการระบบเครือข่ายและระบบสารสนเทศทีÉสาํคญัและจาํเป็นตอ้งมีระบบสาํรอง และทบทวน

รายการอยา่งนอ้ยปีละ 1 ครัÊ ง  

2.2 ระบบสาํรองตอ้งอยูใ่นหอ้งหรือพืÊนทีÉทีÉต่างจากระบบหลกั และมีการควบคุม ดงันีÊ   

      Ś.Ś.ř มีระบบการควบคุมการเขา้ถึงทีÉอนุญาตเฉพาะผูมี้หนา้ทีÉเกีÉยวขอ้ง  

      Ś.Ś.Ś มีระบบไฟฟ้าสาํรอง  

      Ś.Ś.ś มีระบบปรับอากาศและความชืÊนทีÉเหมาะสม  

      Ś.Ś.Ŝ มีระบบป้องกนัอคัคีภยั  

      Ś.Ś.ŝ มีระบบส่องสวา่งทีÉเหมาะสม  

      Ś.Ś.Ş มีระบบสืÉอสารหรือระบบเครือข่ายสาํรอง  

      Ś.Ś.ş มีระบบแจง้เตือนกรณีทีÉระบบสนบัสนุนทาํงานผดิปกติหรือหยดุการทาํงาน  

      Ś.Ś.Š มีแผนบาํรุงรักษาระบบสาํรองทุกระบบอยา่งต่อเนืÉอง  

3. การสํารองข้อมูล (Data Backup)  

3.1 จดัทาํรายการระบบสารสนเทศทีÉมีความสาํคญัทัÊงหมดของหน่วยงานทีÉจะทาํการสาํรองขอ้มูล และทบทวน

รายการอยา่งนอ้ยปีละ ř ครัÊง  

3.2 กาํหนดวธีิการสาํรองขอ้มูลของระบบสารสนเทศแต่ละระบบ  

3.3 กาํหนดความถีÉในการสาํรองขอ้มูล ระบบทีÉมีความสาํคญัสูง หรือระบบทีÉมีการเปลีÉยนแปลงบ่อย ตอ้ง

กาํหนดให้มีความถีÉในการสาํรองขอ้มูลมากขึÊน  

3.4 บนัทึกขอ้มูลทีÉเกีÉยวขอ้งกบักิจกรรมการสาํรองขอ้มูล ไดแ้ก่ ผูด้าํเนินการ วนั/เวลา ชืÉอขอ้มูลทีÉสาํรอง 

สถานะการทาํงานสาํเร็จ/ไม่สาํเร็จ เป็นตน้  

3.5 ตรวจสอบขอ้มูลทัÊงหมดของระบบว่ามีการสาํรองข้อมูลไวอ้ยา่งครบถว้น เช่น ซอฟตแ์วร์ต่าง ๆ ทีÉเกีÉยวขอ้ง

กบัระบบสารสนเทศ ขอ้มูลในฐานขอ้มูล และ ขอ้มูลการตัÊงค่าระบบและอุปกรณ์ต่างๆ เป็นตน้  

3.6 จดัเก็บขอ้มูลสาํรองไวใ้นระบบสาํรอง  

3.7 ดาํเนินการป้องกนัทางกายภาพอยา่งเพียงพอต่อสถานทีÉสาํรองทีÉใชจ้ดัเก็บขอ้มูลสาํรอง  

3.8 มีแผนเตรียมพร้อมกรณีฉุกเฉินในกรณีทีÉไม่สามารถดาํเนินการดว้ยวธีิการทางอิเลก็ทรอนิกส์ ดงันีÊ   

ś.Š.ř ตอ้งกาํหนดหนา้ทีÉ และความรบัผดิชอบของผูท้ีÉเกีÉยวขอ้งทัÊงหมด  

ś.Š.Ś ตอ้งประเมินความเสีÉยงสาํหรับระบบทีÉมีความสาํคญัเหล่านัÊน และกาํหนดมาตรการ เพืÉอ  

ลดความเสีÉยงเหล่านัÊน เช่น ไฟดบัเป็นระยะเวลานาน ไฟไหม ้แผ่นดินไหว การชุมนุม  

ประทว้งทาํให้ไม่สามารถเขา้มาใชร้ะบบงานได ้เป็นตน้  
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      ś.Š.ś ตอ้งกาํหนดขัÊนตอนปฏิบติัในการกูคื้นระบบสารสนเทศ  

      ś.Š.Ŝ ตอ้งกาํหนดขัÊนตอนปฏิบติัในการสาํรองขอ้มูล และทดสอบกูค้ืนขอ้มูลทีÉสาํรองไว ้ 

      ś.Š.ŝ ตอ้งทบทวนเพืÉอปรับปรุงแผนเตรียมความพร้อมกรณีฉุกเฉินดงักล่าวใหส้ามารถปรับใชไ้ดอ้ยา่ง  

               เหมาะสมและสอดคลอ้งกบัการทาํงานอยา่งนอ้ยปีละ 1 ครัÊ ง  

4. การกู้คืนระบบ (System Recovery) 

4.1 ในกรณีทีÉพบปัญหาทีÉอาจสร้างความเสียหายต่อระบบคอมพวิเตอร์และ/หรือระบบ เครือข่ายจนเป็นเหตุทาํให้

ตอ้งดาํเนินการกูคื้นระบบ ใหผู้ดู้แลระบบคอมพิวเตอร์และ/ หรือผูดู้แลระบบเครือข่าย ดาํเนินการแกไ้ข 

รายงานผลการแกไ้ขพร้อมทัÊงบนัทึกและให้ รายงานสรุปผลการปฏิบตัิงานต่อผูบ้ริหาร หรือผูท้ีÉไดรั้บ

มอบหมายจากผูบ้ริหารใหรั้บทราบ  

4.2 ใหใ้ชข้อ้มูลทนัสมยัทีÉสุด (Latest Update) ทีÉไดส้าํรองไวห้รือตามความเหมาะสมเพืÉอกูค้ืนระบบ  

4.3 หากความเสียหายทีÉเกิดขึÊนกบัระบบคอมพิวเตอร์ หรือระบบเครือข่ายกระทบต่อการให้บริการ หรือการใช้

งานของผูใ้ชร้ะบบ ใหแ้จง้ผูใ้ชง้านทราบทนัที พร้อมทัÊงรายงาน ความคืบหนา้การกูคื้นระบบเป็นระยะ 

จนกว่าจะดาํเนินการเสร็จสิÊนอยา่งสมบูรณ์ 

5. การกู้คืนข้อมูล (Data Recovery)  

5.1 จดัทาํขัÊนตอนปฏิบตัิสาหรับการกูค้ืนขอ้มูล และตรวจสอบประสิทธิภาพและประสิทธิผลของขัÊนตอนปฏิบติั  

อยา่งสมํÉาเสมอ 

5.2 ตรวจสอบผลการบนัทึกขอ้มูลสาํรองอยา่งสมํÉาเสมอ เพืÉอตรวจสอบวา่ยงัคงสามารถเขา้ถึงขอ้มูลไดต้ามปกติ  

5.3 ให้ใชข้อ้มูลทนัสมยัทีÉสุด (Latest Update) ทีÉไดส้าํรองไวห้รือตามความเหมาะสม เพืÉอกูค้ืนระบบ  

5.4 ทดสอบการกูคื้นขอ้มูลทีÉไดท้าํการสาํรองไวอ้ยา่งสม่าเสมออยา่งน้อยปีละ ř ครัÊ ง  

6. การทดสอบสภาพพร้อมใช้งาน  

Ş.ř ตอ้งทดสอบสภาพพร้อมใชข้องระบบสารสนเทศ ระบบสาํรอง ระบบสาํรองขอ้มูลและแผนเตรียมความพร้อม

กรณีฉุกเฉินอยา่งนอ้ยปีละ ř ครัÊ ง 




